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I. 문제제기

2022년 러시아의 우크라이나 침공은 억지력의 미래(future of deterrence)에 대한 과제

를 제기했다. 러시아의 우크라이나 침공은 ‘알지 못하는 무지(unknown unknown)’의 비극이 

아니다. 2000년 이후 집권하고 있는 푸틴체제는 2008년 조지아 침공, 2014년 크림반도 병

합, 2015년 시리아 내전 개입에 이어 우크라이나가 러시아의 세력권(the sphere of 

influence)임을 주장해왔다. 역사적, 정치적, 전략적 이해가 결부되어 있는 러시아의 우크라

이나 침공은 단순히 강대국 정치의 부활에 그치지 않는다. 일방적인 세력권을 주장하는 러

시아의 군사적 의도와 침공을 억지하지 못한, 전후 공포의 균형을 통해 유지된 억지력1)의 

실패(failure of deterrence)이기 때문이다.

우크라이나 전쟁은 2000년대 동구권의 색깔혁명, 나토(NATO)의 동진과 푸틴이 공세적 

방어전략이 지정학적 단층대를 구조화했기 때문이다(신범식 2020). 냉전 종식 이후 러시아

와 유럽은 협력적 질서구축을 모색했다. 9/11 테러 이후에는 NATO-러시아 위원회를 설치

하고 테러와의 전쟁을 위해 유라시아 국가에 미군주둔을 허용하기도 했다. 그러나, 2000년

1) 국방백서와 언론에서는 통상 Deterrence를 억지(抑止)가 아닌 억제(抑制)로 번역하여 사용하고 있다. 
억제는 누를 억(抑)에 누를 제(制), 즉 감정이나 욕망, 충동적 행동 따위를 억누름 또는 정도나 한도
를 넘어서 나아가려는 것을 억누른다는 의미인 반면, 억지는 누를 억(抑)에 그칠 지(止), 즉 억눌러 
못하게 한다는 포괄적인 의미로 해석된다. 전쟁이나 군사적 용어로는 억지, 그리고 감정이나 행동에는 
억제가 사용될 필요가 있다. 일본 방위백서도 억지(抑止)를 사용하고 있다. 
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대 구소련 연방국가의 색깔혁명과 민주화에 따라 친서방 정권이 출범했다. 1999년 비제그

라드 3국(폴란드, 체코, 헝가리)이 나토에 합류한 것을 시작으로, 2004년 에스토니아, 라트

비아, 리투아니아, 슬로바키아, 루마니아, 불가리아 등 7개국, 2009년 알바니아, 크로아티아, 

그리고 2017년 몬테니그로가 가입했다. 2014년 크림반도 합병과 러시아의 공세적 관여가 

우크라이나의 친서방주의를 강화시킨 가운데 푸틴체제는 미국과 서방의 경고에도 불구하고 

물리적 강제력을 사용하여 우크라이나를 점령하는 전쟁을 개시한 것이다.

러시아가 침공을 감행한 것도, 그리고 미국과 나토가 군사적 개입을 제한한 것도 모두 전

후 억지균형의 신화가 붕괴되었음을 의미한다. 핵 혁명(nuclear revolution) 이후 억지전략은 

군사전략과 전쟁방식을 획기적으로 전환시켰다. 공격자와 방어자 모두 공멸할 수 있다는 위

험에서 핵전력은 보유해야 하지만 사용할 수 없는 절대무기가 된 것이다. 공멸의 위험이 선

제공격을 억지한다는 모순이 핵 군비경쟁을 계속시켰지만, 공포의 균형은 강대국간 무력사

용을 제한하는 억지력으로 사용되었다. 강제력이 사후적으로 물리력을 사용하여 행사하는 

것이라면, 억지력은 사전적으로 도발행위를 제한하고 불편한 평화의 유지시킨다. 억지전략

은 국가이익을 침해하는 잠재적, 명시적 위협을 규정하면서도, 방어적인 군비증강의 명분이 

되었다. 핵무기는 전후 70년 동안 이어진 강대국간의 불편한 평화를 설명하는 논리였다. 전

후 미중러, 또는 나토가 개입한 전장은 모두 제3국이었을 뿐 접경지역에서의 분쟁은 억지되

었다. 2014년 크림반도와 돈바스에서의 전쟁도 러시아의 개입이 기만된 하이브리드전

(hybrid warfare)이었다(김경순 2018). 그런데 핵무기를 강압수단으로 러시아가 나토가 관여

해온 우크라이나에 침공함으로서 공포의 균형을 유지하기 위한 억지가 붕괴된 것이다.

4차 산업혁명의 무기화를 위한 군사기술 혁신경쟁을 고려하면 억지력의 붕괴는 미래 군

사전략에 무엇보다 중요한 과제가 되고 있다. 억지력은 무기, 기술에 더하여 심리적인 요인

이 개입되어 있는 복합적인 결과이다. 억지력이 작동하는 과정은 규명되지 않은 문제지만 

전후 강대국의 충돌을 감소시킨 결과는 성공적이다. 그런데 4차 산업혁명 기술의 군사화, 무

기화에 수반되는 속도혁명(speed revolution), 센서혁명(sensing revolution), 사이버 혁명

(cyber revolution), 공간혁명은 무기체계와 군사전략에 본질적인 변화를 초래하고 있다. 전

쟁을 피해야만 하는 억지균형이 붕괴되고 전쟁을 할 수 밖에 없는 공세전략으로 전환되고 

있다는 우려가 제기되고 있다.

본 연구는 4차 산업혁명 기술의 무기화를 4차 군사기술 혁신으로 개념화하고 억지전략

에 대한 함의를 낙관론과 비관론으로 구분하여 개괄적으로 검토한다. 제2장에서는 심리적, 

기술적, 전략적 요인이 포괄적으로 개입되고 있는 억지전략의 개념을 역사적, 이론적 시각에

서 검토한다. 제3장에서는 4차 군사기술 혁신이 선제공격의 모순을 초래하는지 억지전략의 

비관적 시각을 분석한다. 제4자에서는 기술적 억지, 정보적 억지, 시민기반 억지 등 포괄적 
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억지 시각에서 억지균형의 낙관적 시각을 검토하고 미래 군사전략에 대한 함의를 논의한다. 

II. 억지전략: 개념, 이론과 모순

억지란 적대국이 이익을 침해하는 도발행위를 포기하도록 설득하는 위협을 의미한다. 통

상적인 억지력은 군사적 위협, 강압(compellence), 도발을 단념하도록 설득할 수 있는 힘으

로 인식되지만 전쟁을 억지하는 것이 유일한 목적은 아니다. 적대국이 정치적, 외교적 군사

적 요구를 거부하고 제한할 수 있는 영향력이 있어야 한다. 외교적, 경제적, 또는 정치적 이

익을 희생하면서 군사적 충돌을 억지했다면 이는 성공한 억지가 될 수 없다. 성공한 억지란 

자국의 이익이 결부된 분쟁에서 외교적 양보, 경제적 손실, 그리고 궁극적으로는 군사적 충

돌 없이 현상을 유지하는 것이다. 따라서, 외교적, 경제적, 정치적, 군사적 이익이 충돌하는 

교착상태에서 억지력은 단순히 잠재적, 현재적 적대국에 위협을 통해 영향력을 행사하는 것

이 아니다. 성공한 억지(success deterrence)는 현상변경을 통해 이익을 추구하는 적대국이 

전쟁보다 다양한 대안을 전쟁보다 매력적 또는 합리적 이익으로 인식할 수 있도록 하는 것

이다 (Mazarr 2018). 

상호 대립적인 이익이 결부되어 있는 위기에서 무력사용을 억지해야 하는 위협과 설득의 

전략은 국제관계에서 오랜 쟁점이다. 합리성을 가정하는 의사결정 모델이 중심으로 하는 억

지전략 논의는 크게 네 가지다(Huth 1999, 28-34). 첫째, 공격-방어의 군사적 균형(military 

balance)이다. 적대국의 도발이 저렴한 비용으로 성공할 수 있다면 공세적 군사전략의 이익

이 커진다. 군사적 균형, 공격과 방어의 균형은 적대국이 군사적 도발행위를 억지력으로 작

동한다. 둘째, 적대국의 명시적, 잠재적 위협행위에 대해 확고한 결의를 발신(signaling)하고 

협상(bargaining)하는 것이다. 적대국의 허세(bluffing), 의지, 또는 공세에 상응하는 확고한 

의지를 발신하기 위해서는 값 비싼 신호(costly signal)에 따른 위기를 감수해야 한다. 억지

위협(deterrence threat)은 군사적 충돌의 위기를 증가시키고 청중비용을 증가시키지만, 협

상우위로 활용할 수도 있다. 셋째, 과거 평판(reputation)이 억지결과에 미치는 영향이다. 적

대국의 공세적 행위와 상대국의 억지전략이 경험적 학습의 결과인지에 대해 논란이 있지만, 

핵심이익을 둘러싼 국가강의 위기가 영토, 주권 등 역사적, 전략적, 이념적 갈등이 누적된 

결과라는 점에서 경험적 행태와 사회적 학습은 억지전략의 특성을 지속시키는 요인이다. 넷

째, 군사적 충돌의 비용과 위험을 정당화하는 이익의 균형(balance of interests)을 규명하는 

것이다. 영토, 주권과 국제적 평판, 국내적 이해 등의 복합적인 요인이 억지위협의 비용을 

감당하는 요인이다. 만일 적대국과 상대국의 이익의 균형이 비대칭적이라면 이는 공세와 억
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지위협의 강도에 영향을 미친다. 물론 합리적 억지의 논리에서 논의하는 기술, 전략, 인식과 

이익은 상호 밀접하게 연계되어 있다.

‘핵 혁명(nuclear revolution)’은 억지전략의 기원이자 군사혁신의 전환점이다. 1945년 미

국, 1949년 소련에 이어 영국, 프랑스, 중국이 핵무기를 보유하게 되면서 싸워서 이기는 군

사전략이 아니라 싸우지 않기 위한 억지전략이 본격적으로 논의되기 시작했다(Freedman 

2021; Lieber and Press 2017; 신성호 2017). 핵무기가 억지전략의 출발점이 된 것은 보

유해야 하지만 사용할 수 없는 절대무기(absolute weapons)의 공포 때문이다. 상상을 초월

하는 핵무기의 위력은 생존자만 남은 승자 없는 전쟁의 공포를 심화시켰다. 이 때문에 핵 혁

명 이후 전쟁에서 승리가 아닌 선제공격을 억지하기 위한 공포의 균형을 위한 군사전략이 

탐구되기 시작했다.

냉전시기 공포의 균형을 목적으로 하는 군사혁신 경쟁의 특징은 세 가지로 요약할 수 있

다. 첫째, 공멸이라는 실존적 위협은 공격-방어의 안보 딜레마를 억지균형(deterrence 

balance)으로 전환시켰다. 핵 무기 등장 이전인 근대전쟁에서 억지력이란 공격-방어의 균형

(offense-defense balance)을 의미한다. 적대국의 공격력이 우위에 있을 경우 전쟁의 가능

성이 높아진다. 반대로 방어력의 우위는 적대국의 공격을 억지하고 안보 딜레마를 감소시킨

다(Brown et al. 2004). 그러나 핵무기는 공격과 방어의 구분이 무의미하다. 공격자도 결국 

엄청난 피해를 감수해야 하기 때문이다. 핵무기를 보유한 국가 간의 억지력이 유지되는 조

건은 상대국도 상응한 보복수단을 가지고 있을 경우다. 핵무기의 억지균형 전략은 보복적 

억지(deterrence by punishment)와 거부적 억지(deterrence by denial) 두 가지다. 보복을 

통한 억지력은 적대국에게 공격의 이익보다 더 큰 비용을 부과함으로서 공격을 제한하는 것

이다. 상대국의 핵무력에 상응하는 균형을 유지함으로서 공멸의 위협을 부과하는 것이다. 반

대로 거부에 의한 억지란 공격을 불가능하게 하거나 성공가능성을 낮춤으로서 목표 달성에 

대한 적대국의 의도를 단념시키는 것이다. 1972년 미소가 체결한 탄도미사일방어조약

(ABM)은 거부능력이 공포의 균형을 붕괴시키는 모순을 해결하는 전략적 타협이었다.

둘째, 공포의 균형은 치열한 군비경쟁을 통해 유지되었다. 핵 무기는 상대적으로 적은 비

용으로 적대국의 공격을 억지할 수 있는 수단으로 인식되었다(Jervis 1978). 그러나 전략적 

균형을 유지해야 하는 불안 뿐만 아니라 전략적 균형의 붕괴로 인한 공포는 무한 군비경쟁

을 초래했다. 상호확증파괴(MAD)라는 양적 균형에서 시작된 핵 군비경쟁은 2차 공격능력, 

탄도미사일 방어체계, 우주공간의 군사화까지 전략적 억지를 위한 끊임없는 군비경쟁을 통

해 유지되었다. 냉전시기 군비경쟁이 핵무기의 고도화에만 국한된 것은 아니다. 역설적으로 

미국은 약소국과의 전쟁 이후 새로운 차원의 군사혁신을 추진했다. 압도적 군사우위에도 불

구하고 베트남 전쟁에서 승리하지 못한 미국은 정밀타격무기와 합동지휘체계(C4I)를 혁신하
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는 제2차 상쇄전략을 추진했다. 제2차 군사혁신은 이후 공지전투 및 합동성 교리를 발전시

키는 출발점이 되었다.

셋째, 핵전략은 정보혁신(RIA, Revolution in Intelligence Affairs)과 분리할 수 없다. 생존

을 위협하는 공포를 해소하기 위해서는 적대국의 의도, 능력을 파악해야 했기 때문이다. 아

이젠하워 정부가 추진한 제1차 상쇄전략은 핵전력의 우위와 함께 U-2, 인공위성 등의 감시

정찰자산을 개발하는 것이다. 9/11 테러 이후 럼스펠트 국방장관이 주도한 2.5 상쇄전략

(Rumsfelt Reform) 역시 테러위협에 대응하는 정보혁신을 핵심 목표로 했다(Bargar 2005).

 4차 산업혁명은 핵전략과 재래식 군사혁신을 포괄하는 미래전쟁의 전환점이 될 것이다. 

인공지능(AI), 빅데이터, 로봇 등 신흥기술의 무기화 경쟁이 가속화되면서 전장환경이 본질적

으로 변화하고 있는 것이다. 초음속무기의 따른 속도혁명은 방어체계를 무력화할 수 있다. 

센서혁명은 정보능력의 강화는 물론 원거리, 초정밀 타격능력을 강화하고 있다. 더구나 인지

혁명에 따라 인간의 개입을 축소하거나 인간의 개입으로부터 자유로운 자율무기체계도 등장

하게 될 것이다. 핵 혁명 이후 누적되어 온 군사기술이 4차 군사혁신으로 전환되면 억지전

략에는 어떤 영향을 미칠 것인가? 

III. 공격우위의 딜레마와 비관론

전후에도 무력수단을 동원한 탈근대 전쟁(post-modern war)은 피할 수 없는 현실이었

다. 그러나 전후 강대국의 전쟁이 제한되고, 강대국과 약소국의 제한적인 전쟁에 국한된 것

은 억지균형의 모순 때문이다. 핵무장한 강대국은 보복능력과 거부능력을 고도화하고 전쟁

을 감수하는 의지를 억지했다. 그 본질은 핵무기가 전쟁을 통해 얻는 이익보다 손실비용을 

증가시켰기 때문이다. 아래 그림에서 보는 바와 같이 국가 간의 전쟁과 내전에도 불구하고 

사상자가 큰 폭으로 줄어든 것은 전쟁의 목적과 수단이 변화했기 때문이다. 국가 간의 영토

점령을 목적으로 하는 전쟁이 감소한 것과 함께, 초정밀 타격무기가 발전하면서 군사적 효

율성이 증가하고 인명피해를 회피해야 하는 정치적 억지더 작동했다. 그런데 센서혁명, 공간

혁명, 속도혁명, 인지혁명 등 ‘4차 군사기술 혁신’은 전통적인 억지균형이 모순의 심화시키

고 있다. 
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<그림1>강대국 전쟁, 1500-2020 <그림2> 분쟁 사망자, 1950s-2010s

자료: Our World in Data: War and Peace (https://ourworldindata.org/war-and-peace) 

첫째, 4차 군사기술 혁신의 비극은 ‘생존성’을 위협하는 기술에 있다. 강대국간 전쟁이 억

지될 수 있었던 것은 손실이 이익보다 클 수 있으며 엄청난 피해를 감수해야 한다는 공포가 

작동했기 때문이다. 즉, 핵 무장 국가를 공격하더라도 상대국의 보복을 허용한다면 이익이 

없다는 불안이 억지력을 유지시킨 합리적, 군사적, 그리고 심리적 요인이다. 공포 균형을 유

지시킨 본질은 공격국과 방어국의 생존성이다. 공격에도 불구하고 생존한 핵무기로 보복당

할 수 있다는 불안이 선제공격을 억지한 것이다. 핵무기의 양적균형, 제2차 공격능력, 그리

고 탄도미사일 방어체계로 미소 핵 군비경쟁이 계속된 것도 생존성을 보장하기 위해서였다. 

만일, 4차 군사혁신 기술이 핵무기의 생존성 (survivability)에 영향을 미친다면 강대국간 억

지균형은 본질적으로 전환될 수 있다 (Lieber and Press. 2017, 13-16). 

아날로그 시대에 만들어진 생존성의 전략은 디지털 혁명을 핵심으로 하는 4차 사업혁명

의 무기화 과정에서 본질적으로 변화되고 있다. 정밀혁명(accuracy revolution)은 핵무기는 

물론 재래식 무력을 무력화할 수 있는 효율성을 획기적으로 증가시켰다. 미국의 대륙간탄도

미사일(ICBN)의 1985년 지상표적 명중률은 54%에 불과했다. 그런데 2017년에는 74%로 

향상되었고, 1985년 9%에 불과했던 잠수함발사탄도미사일(SLBM) 명중률도 2017년 80%

로 향상되었다 (Lieber and Press. 2017, 19-21). 이는 장거리 탄도미사일이나 SLBM이 보

복적 억지력의 아니라 선제 공격수단으로 사용될 수 있음을 의미한다. 더구나 핵무기의 사

용을 제한했던 윤리적 또는 자발적 제약도 완화(Nitze 1976-1977)되었다. 핵무기가 사용할 

수 없는 절대무기가 된 것은 상상을 초월하는 파괴력과 방사능, 낙진에 의한 비군사적 피해 

때문이다. 정밀성의 고도화와 함께 폭발력의 고도화는 핵무기와 재래식무기의 장벽을 제거

함으로서 실제 사용할 수 있는 무기로 변화되고 있다 (Krepinevich 2019, 66). 더구나 핵무

https://ourworldindata.org/war-and-peace
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기는 직접적인 대군사(counterforce) 공격수단일 뿐만 아니라 상대국의 디지털 기반을 무력

화하는 대가치(countervalue) 무기로 사용할 수 있다. 

정보기술의 혁신 역시 선제공격의 우위를 높이는 요인이다. 우주, 사이버 공간은 물론 센

서기술과 정보기술의 비약적인 발전은 정보능력을 획기적으로 전환시킨다. 탐지, 식별 능력

이 고도화되면서 비닉, 엄폐, 기동 등 핵무기의 생존성은 매우 취약해졌다. 2차 공격능력의 

핵심 전력으로 운영되었던 SLBM 역시 마찬가지다. 음파센서의 획기적인 발전과 함께 인력, 

작전, 운용비용이 획기적으로 감소된 무인잠수정은 핵잠수함의 생존성을 무력화함으로서 2

차 공격능력의 효과성을 감소시키게 된 것이다. 만약, 고도화된 정보자산을 통해 수집된 정

보가 인공지능에 의해 신속하게 분석되어 공격의 위험을 인지하고, 상대국의 핵전력을 일시

에 무력화할 수 있는 능력을 보유하고 있다면 선제공격의 이익이 커질 수 있다. 최근 중국과 

러시아 모두 공세적 핵전략을 채택한 바 있다(Fravel and Medeiros 2010).

거부적 억지력의 무력화 역시 공격우위의 안보딜레마를 심화시킨다. 공격능력의 정밀성

에 더하여 다탄두재돌입비행체(MRV), 다탄두각개목표설정 재돌입비행체(MIRV), 초음속미사

일, 그리고 탄도미사일의 요격회피기술이 급격하게 발전하고 있다. 방어능력을 무력화하는 

공격능력의 혁신은 핵무기를 사용할 수 없는 절대무기에서 사용할 수 있는 절대무기로 변화

시키고 있다. AMB 조약과 INF 조약은 핵무기를 선제공격 수단으로 사용할 수 있는 모순을 

관리하기 위한 냉전적 합의였지만 이미 파기되었다. 만일 적대국이 고도화, 다종화된 미사일

을 동시에 사용하여 현재 미사일 방어체계로는 방어가 불가능한 경우, 선제공격이 유일한 

방어수단이다. 더구나 적대국이 먼저 핵을 사용한다면 당연히 반격수단으로 핵이 사용될 것

이다. 미국의 핵 태세 보고서는 미국과 우방국, 협력국의 이익을 보호하기 위해 최저 수준에

서 유리한 조건을 이끌 수 있도록 핵사용 전략을 명시하고 있다(DoD 2018, 23). 

둘째, 값싼 무기에 의한 선제공격의 위기다. 군사기술 혁신은 강대국의 핵 억지력을 약화

시키는 동시에, 강대국과 약소국, 그리고 테러집단이 상대적으로 적은 비용으로 공격능력을 

강화시키고 있다. 전후 무력을 사용한 전쟁의 빈도와 사상자가 지속 감소한 것은 전쟁방식

을 효율화한 기술, 군사전략의 혁신이 상호작용한 결과였다. 특히 미국은 전후 승패가 교차

한 전쟁을 통해 전략, 기술, 조직, 병력은 물론 정치문제와 외교전략이 포괄적으로 결부된 

군사적 효율성(military effectiveness)에 대한 교훈을 제공했다(Rosen 1995). 막대한 군사

적, 경제적, 정치적 비용이 소요되는 전쟁에서 국가 간의 전략적, 기술적, 경제적, 그리고 군

사적 비대칭은 군사적 우위에 의한 억지력의 기반이었다. 그런데 4차 군사기술혁신은 기술, 

비용이 능력과 비례했던  군사적 우위의 공식을 변화시키고 있다. 

중국에 대한 미국의 군사우위를 변화시키는 것은 군사력의 양이 아니라 기술적인 혁신이

다. 동아시아에서 중국에 대한 미국의 억지력은 10만 명의 주둔 병력과 항공모항에 의한 장
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거리 투사능력에 의존했다. 그런데 중국의 미사일 기술의 고도화는 인공위성요격미사일

(ASAT)은 중국의 반접근/지역거부 능력을 획기적으로 변화시켰다. 중국은 INF 조약에 참여

하지 않은 규제의 공백을 활용하여 미사일의 고도화에 주력했다. 중국은 1980년대 전력화

한 둥펑(DF-5)를 정밀화하고 다탄두미사일(MIRV)로 개량한 DF-5B/C를 실천배치했다. 또 

최고 속도가 마하 25에 달하는 것으로 알려진 DF-41을 실험하고 있다. DF-21을 개량한 

DF-26은 미국이 항모킬러로 우려하는 중거리탄도미사일이다. 이에 따라 중국은 항공모함 

건조비용(도널드 레이건함의 경우 약 130억 달러, 15조원)의 1만분의 1의 비용으로 억지력

을 가지게 된 것이다. 이외에도 기술적 비대칭의 붕괴에 따른 공격우위의 사례는 수없이 많

다. 드론기술이 완벽하게 무기화될 경우 육해공의 전통적 플랫폼 체계는 완전히 무력화될 

수 있다. 사이버 무기는 비대칭 국가가 저가의 비용으로 막대한 피해를 줄 수 있는 핵심 쟁

점이다. 만일 상대국의 디지털 체계의 취약성을 완벽하게 무력화시킬 수 있는 가공의 무기

를 보유한다면, 디지털 기반의 초연결 사회기반은 안보적 취약성이 될 것이다. 

셋째. 더구나 기술적, 군사적 비대칭이 선제공격을 유발할 수 있다. 억지전략은 무기체계

가 가진 무시무시한 위력이 아닌 심리효과가 크다. 그런데 기술확산 따라 약소국과 적대국

이 핵무기와 대량살상무기를 보유하게 된다면 억지균형의 논리는 본질적으로 변화된다. 핵

무기, 대량살상무기, 또는 치명적인 무기를 보유한 약소국과 상대국의 명시적인 군사적 비대

칭은 오히려 약소국의 선제공격의 모순을 심화시키기 때문이다. 전통적 핵 전략은 경쟁국가

간의 전략적 불균형, 즉 핵 능력의 비대칭성이 오히려 전략적 불안전성을 심화시키는 요인

으로 지적해왔다(Kroenig 2018). 기술혁신과 더불어 지정학적 조건은 억지력을 약화시키는 

요인이다(Krepinevich 2019, 66). 미소대립은 지정학적 공간과 시간에 따라 위기 안정성의 

관리할 수 있었다. 반면 미중경쟁, 그리고 동북아의 갈등은 지정학적 근접성에 더하여 무기

체계의 속도혁명에 따라 긴급현안에 대한 억지(imminet deterrence)를 약화시키고 우발적 

선제공격의 위험을 높인다.   
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IV. 공포의 재균형(rebalancing)과 낙관론

4차 군사기술의 혁신이 초래하는 전쟁의 수단과 공격우위의 전략은 억지균형의 원리를 

본질적으로 변화시킨다는 점에서 비관론이 우세하다. 그러나 4차 군사기술의 무기화는 시간

과 비용이 수반되어야 하는 단정할 수 없는 미래다. 아울러 무력수단을 동원해야 하는 전쟁

이 포괄적인 이익, 궁극적으로는 생존의 문제라는 점에서 위기 안정성(crisis stability)를 유

지시킬 수 있는 요인도 존재한다.

첫째, 기술 혁신 경쟁과 기술적 비대칭이 기술적 억지를 지속시키는 것이다. 탈냉전 이후 

감소했던 세계 국방비는 미중경쟁이 본격화된 2010년대 들어 큰 폭으로 증가하고 있다. 최

근 군비경쟁은 과거와 비교하여 군사기술경쟁, 또는 ‘신흥기술의 무기화’라는 특징을 가진다. 

미국이 2015년부터 추진하고 있는 ‘제3차 상쇄전략’은 기술주도 군사혁신을 통해 중국에 대

한 군사적 비대칭의 취약성을 보완하는 것이다 (O’Hanlon 2018). 중국을 유일한 경쟁자로 

규정한 바이든 행정부 출범 이후 미 상원이 첨단기술의 연구개발 및 외교, 군사, 경제 등의 

경쟁우위(competitive advantage)를 위해 향후 5년간 2,000억 달러를 투자하는 ‘미국혁신

경쟁법’을 가결한데 이어, 미 하원은 2022년 1월 ‘미국경쟁력강화법’을 가결했다. 미중은 물

론 한국을 포함하는 주요국은 국방연구개발 예산을 대폭 증액하고 인공지능(AI), 자율무기체

계, 초음속무기, 사이버 및 우주공간의 무기화를 추진하고 있다. 이는 전후 핵 무기와 재래

식 무기에 의해 유지된 억지력을 ‘기술적 상호확증파괴(techno-MAD)’로 전환시키고 있다

(Pei 2021; Klare 2018).
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<그림> 주요국의 국방 연구개발비, 2012-2020 (PPP 백만달러)

자료: OECD Government Budget for Defense R&D 2020 

기술주도 군사혁신 경쟁은 국방연구개발비의 추이가 명확히 대변한다. 미국의 국방연구

개발 예산은 3차 상쇄전략이 추진된 2015년 반등하기 시작하여 2000년에는 2015년 461

억 달러에서 2020년 790억 달러로 71.3%나 증가했다. 전후 군사기술혁신을 주도한 미국은 

2020년 기준으로 전 세계 국방비의 39.2%, 방위산업 매출의 48%, 무기수수출의 78.4%를 

점유한다. 특히 국방연개발비에 있어서는 81.2%를 점유할 만큼 압도적인 비중을 차지하고 

있다. 신흥기술의 무기화 경쟁을 위한 기술, 비용, 시간에서 미국이 압도적인 우위가 지속된

다면 기술적 억지력이 지속될 수 있다. 

아울러, 공격우위의 무기와 전략에 대응하는 억지기술 경쟁도 치열하다. 이론적으로 공격

우위의 핵전략은 발사를 무력화시킴으로서 적극적으로 억지할 수 있다. 도발의지를 단념시

키지 못했다는 점에서 전통적 억지는 실패했지만 도발의 이익을 거부했다는 점에서 성공한 

억지다. 발사를 무력화하기 위해 사이버 공격, 전자기파 등의 기술을 활용한 발사직전(Left 

of Launch) 전략이 개념화되어 개발되고 있다(Kemp 2017). 초음속미사일이나 다탄두비행

체의 개발에 따른 방어할 수 없는 모순은 상승단계(boost phase)에서 인공위성니아 레이저 

무기로 요격함으로서 적극적으로 방어할 수 있다(윤대엽 2018). 스텔스 무기가 가진 공격우

위의 모순 역시 스텔스 탐지기술의 혁신을 통해 상쇄될 수 있다 (김일규·최준희 2021). 사

이버 공격을 근본적으로 단념시키는 것은 불가능하다. 그러나 방어, 보복, 회복탄력성의 강

화 등을 통해 공격의 이익을 거부하는 사이버 억지가 가능하다 (Brantly 2018). 방어보다 공

격무기가 비용과 기술적 한계가 낮다는 기술적 비대칭은 저렴하고 작은 스마트 무기를 통해 
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약소국이 강대국의 공격위협을 억지할 수 있는 수단이 될 수도 있다(Hammes 2019). 아울

러 미국이 가진 압도적인 기술우위는 억지력의 재균형을 하게 될 것이다. 신흥기술의 무기

화를 위한 개념이 전력화 되는데 소요되는 시간도 고려할 필요가 있다. 디지털화와 네트워

크화가 융합된 4차 산업혁명은 변화와 혁신의 속도를 획기적으로 변화시키고 있다. 그러나 

20년 전 전장을 획기적으로 변혁시킬 것으로 예상되었던 기술 중 전력화 된 것은 일부에 불

과하다 (O’Hanlon 2018). 이를 고려하면 공격우위의 기술에도 불구하고 억지균형을 위한 

기술과 전략을 준비할 수 있는 시간이 남아있다. 

둘째, 정보혁신에 따른 정보가 억지균형을 유지하는 심리적인 설득으로 작동할 수 있다. 

억지는 기술, 전략, 무기보다 심리적인 효과이다. 억지력을 객관적으로 평가할 수 없는 가운

데 공격의 이익과 손실에 대한 합리적인 전망을 제약하는 사회적인 요인이 비극을 반복시켜

왔다. 과대확신과 극단적 낙관은 객관적 정보부족과 정보 정치화(intelligence politicization) 

의한 알지 못하는 무지의 위험 때문이다. 만일 정보혁신에 따라 기술적 정보(technical 

intelligence) 능력이 인간의 선입견, 편견, 이익이라는 심리를 보완할 수 있다면 합리적 억지

(rational deterrence)를 강화할 수 있다. 센서혁명과 육해공 및 우주, 사이버 공간에서 정보

기술 혁신과 광범위한 정보를 가공, 분석하는 인공지능은 정보능력을 획기적으로 전환시키

고  있는 가운데(Vinci 2020; 윤대엽 2020), 완벽한 정보능력이 정보적 억지의 균형을 유지

하는 수단이 될 수 있다.

셋째, 민간기반 억지(civilian-based deterrence)의 중요성이다. 무력사용이 감수해야 하

는 엄청난 비용은 전쟁에만 그치지 않는다. 전쟁 결정과 수행에 소요되는 정치적, 경제적, 

군사적, 사회적 비용은 물론이고 전쟁 이후 국제적, 정치적, 사회적 비용 역시 감당해야 한

다. 이라크와 아프카니스탄에서 미국은 전쟁에서 승리했지만 전후 안정화 작전에서 엄청난 

경제적, 군사적 비용은 물론 정치적 비용을 감수해야 했다. 점령목적의 이익이 소멸된 현대 

전쟁에서 개전의 이익과 전후 이익에 수반되는 손익을 포괄적으로 고려해야한다. 샤프

(Sharp 1985)가 지적했던 것처럼 포괄적인 이익을 고려해야 하는 전쟁에서 정치적인 의지

와 함께 미래전쟁에서 민간기반 억지가 중요한 요인으로 작동하게 될 것이다. 정치적인 비

용은 과거와 현재, 그리고 미래에도 중요한 억지력으로 작동한다. 러시아가 압도적 군사우위

에도 불구하고 우크라이나 전쟁에서 고전하고 있는 것은 시민의 강한 저항을 예상치 못했기 

때문이다. 미국과 유럽, 세계 각국의 경제적, 외교적, 사회적 제제에 따라 전후에도 엄청난 

비용을 감수해야 한다. 

정치적 억지와 함께 시민사회, 특히 4차 산업혁명을 주도하는 빅 테크(big tech) 기업이 

기술적 억지력을 행사할 수 있다. 산업혁명 이후 군사기술 혁신은 세 가지 단계를 거쳐왔다. 

근대전쟁의 전력체계는 전적으로 민간부문의 기술과 자원을 활용했다. 그러나 핵 혁명이 초
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래한 공포와 생존을 위해 국가는 군사기술, 방위산업, 군사전략을 통합하여 군사혁신을 주도

했다. 탈냉전 이후에는 방위산업의 시장화와 규모화에 따라 소위 민군관계가 구조화되었다. 

그런데 4차 군사기술 혁신을 주도하는 기업은 전통적 방위산업이나 국가가 아니다. 특히 공

간과 시간을 통합하는 미래 전력체계의 디지털 플랫폼(digital platform)인 인공지능, 빅 데이

터 등은 빅 테크 산업이 주도하고 있다. 미 국방부가 빅 테크 기업 및 실리콘벨리와 전략적 

협력을 심화하고 있는 것은 불가피한 현실이다(Tracy 2021). 군사혁신을 위해 빅 테크 기업

을 육성하고 협력(spin-around)해야 하는 구도에서 정부의 일방적인 지배를 단정할 수는 없

다. 정보의 민주적인 활용과 감시에 대해서는 논쟁이 있다. 그러나 정보의 민주적인 통제가 

체제화 된다면 미래 군사기술 혁신에서 민간부문의 기술적 억지도 가능할 수 있다.    

V. 결론 및 함의 

러시아의 우크라이나 침공하면서 유럽에서 전후 체제가 종결되었다. 보다 중요한 것은 

역사적, 정치적, 군사적 세력권을 주장하는 러시아의 의도를 단념시키지 못한 억지력의 실패

라는 점이다. 이로써 핵무기를 통해 유지되었던 전후 공포의 균형 역시 전환점을 맞았다. 영

토, 주권, 발전의 이익이 결부되어 있는 세력권을 둘러싼 미중경쟁이 심화되고 있는 동아시

아 역시 안보전략의 구조변동이 진행될 것이다. 미국, 중국, 일본은 물론 핵무장한 북한에 

대응하는 한국의 군사혁신 경쟁이 강화되고 있는 동북아의 안보 딜레마는 더욱 심화될 것이

다. 핵무장한 미중 및 북한의 위협과 함께 4차 군사기술 혁신에 수반되는 분명한 사실은 군

사혁신의 목표가 전쟁에서의 승리가 아니라 사전적으로 도발과 분쟁을 단념시키는 억지력 

강화를 목표로 해야 한다는 점이다. 과거의 전쟁과 경험은 디지털 플랫폼의 혁신을 핵심 동

력으로 미래의 전쟁에 도움이 되지 않는다. 그러나 4차 산업혁명의 군사화가 결과할 전쟁의 

미래를 비관적으로 단정할 필요는 없다. 공격우위의 무기와 전략에도 불구하고 전쟁은 사회

적, 경제적, 외교적, 정치적 요인이 결부되어 있는 포괄적인 쟁점이기 때문이다. 공포의 균형

에 의존했던 억지균형의 붕괴가 전략적 취약성을 심화시키고 있지만, 위기안정성을 위한 군

사혁신 경쟁이 지속될 것이다. 특히 공격우위의 딜레마를 해소하기 위한 군비경쟁이 지속될 

것이다.

억지균형을 목표해야 한국의 군사전략에 세 가지 쟁점이 검토될 필요가 있다. 첫째, 기술

적 억지를 위한 군사기술 혁신의 문제다. 2류 무기로 1류 무기를 가진 국가와의 경쟁에서 

승리할 수 없다. 압도적인 군사기술은 명시적, 잠재적 적대국의 도발과 분쟁을 억지하는 핵

심 수단이다. 특히 민간부문이 주도하고 있는 빅 테크 기술의 군사화를 위한 민군관학의 포

괄적 협력체계가 추진될 필요가 있다. 둘째, 억지균형을 위한 동맹협력과 다자안보의 과제



13/15

다. 군사적 균형의 붕괴는 억지력을 붕괴시키는 구조적인 요인이다. 유럽과 동아시아에서 세

력권을 둘러싼 전략적 경쟁과 긴장이 불가피하다면, 억지균형에 기여할 수 있는 군사전략을 

명확하게 정립할 필요가 있다. 마지막으로 포괄적 억지를 위한 전략이다. 더 이상 억지력은 

군사력에 국한되지 않는다. 경제, 기술, 외교는 물론 정치와 규범, 가치는 군사력 이외 포괄

적 억지력을 구성하는 요소다. 시민기반 억지 또는 비군사적 억지력의 강화를 위해 중간국

가(in-between powers)로서의 역할과 위상을 재정립할 필요가 있다. <끝> 
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