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사이버 안보와 핵무기

이중구  한국국방연구원(KIDA) 선임연구원

사이버 위협 속의 핵무기

  사이버 무기와 공격활동의 등장으로 국가들은 국제적 안보환경 속에서 다양한 위협을 

고려하지 않을 수 없게 되었다는 점은 핵무기 분야에서도 예외가 아니다. 핵억제력의 신뢰

성에 필요한 핵무기의 지휘통제에 대해서도 사이버 영역으로부터의 불확실성과 위협이 대두

되어 왔다. 한국의 관점에서는, 핵무기와 사이버 공격을 연결지어 주는 사건은 오바마 행정

부 말기에 언급되었던 ‘발사의 왼편(Left of Launch)’ 작전이다.1) 북한의 핵, 미사일 실험이 

대대적으로 이루어졌던 2016년 이후의 시점에서, 미국은 이 작전으로 북한의 미사일 발사

를 방해했다고 알려져 있다. 한편, 미국도 경쟁국들로부터 사이버 공격을 받고 있다. 2020

년 말에는 러시아가 지원했다고 의심되는 조직으로부터 미국의 핵안보국 등 정보기관이 사

이버 공격을 받았다고 보도되었다.2) 

  이미 전쟁영역의 하나로 자리잡은 사이버 공간과 핵무기 분야의 관련성은 5개의 실질

적 유형으로 제시되어 왔다. 셰인 스미스(Shane Smith)는 사이버 무기를 하나의 대량살상무

1) 이와 더불어, 최근에는 북한의 자금조달을 위한 해킹 활동도 국내외의 관심을 받고 있다. Jennifer Korn, 
"North Korean hackers said to have stolen nearly $400 million in cryptocurrency last year," CNN, 
February 14, 2022. 

2) 『한국일보』, 2020년 12월 18일자, “‘핵안보국에도 접근”-’… 광범한 해킹 정황에 美정부 ‘비상.’”
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기로 보자는 논의를 포괄하여 사이버 무기와 기존 대량살상무기(화학, 생물, 방사능, 핵) 간

의 관계에 대한 논의를 5가지로 언급했다.3) 첫째 사이버 무기는 전략무기라는 논의로부터, 

둘째 원전 및 화학공장에 대한 사이버 공격에 대한 논의, 셋째 핵지휘통제(NC3: Nuclear 

Command, Control, and Communication)에 대한 사이버 공격, 넷째 WMD 공격을 위한 사

이버공격, 다섯째 반확산 도구로서 사이버 무기4) 등이 그것이었다. 이 가운데 세 번째인 핵

지휘통제에 대한 것은 직접적으로 핵무기를 위협하는 것에 해당하였다.  

  미국의 2018년 핵태세 검토보고서(NPR: Nuclear Posture Review)에서도 핵지휘통제

에 대한 사이버 공격의 위협을 우려했다는 점에서, 이 브리핑에서는 우리에게는 다소 생소

한 핵무기에 대한 사이버 공격이라는 이슈를 다루어보고자 한다.5) 2018년 NPR에서는 사이

버 공격으로부터 핵지휘통제의 보호를 강화해야 한다고 밝혔다. 북한의 핵개발로 한반도에 

대한 미국의 확장억제는 필수적인 한국의 안보의제가 되었다. 한국은 비핵국가이더라도 핵

무기 영역과 한국의 안보는 무관하지 않다.

핵무기에 대한 사이버 위협의 가능성

  ‘핵위협방지구상(NTI: Nuclear Threat Initiative)’은 최근 연구에서 핵무기에 대한 사이

버 공격 가능성을 구체적인 4가지 시나리오로 제시한 바 있다.6) 각각의 시나리오는 조기경

보체계, 통신채널, 지휘통제체계, 핵무기 안전장치에 대한 사이버 공격에 대한 것이었다. 첫 

번째, 조기경보체계에 대한 사이버 위협이다. 이것은 경보체계가 핵공격이 이루어지고 있다

는 잘못된 신호를 발송하게 되는 경우로 구체화될 수 있다. 탈냉전 이후 미러 간의 갈등이 

고조된 상황에서, 북미항공우주방위군(NORAD)가 러시아 측에서 발사된 미사일로 보이는 신

호를 포착되는 상황을 가상해본다면, 이러한 사이버 공격의 위험을 현실적으로 생각해볼 수 

있다. 이 경우, 미국측 정책결정자들은 해당 조기경보체계가 사이버 공격(spoofing)을 받은 

것일 수도 있다고 여기면서도, 실제 공격을 받는 경우일지도 모르는 상황에서 수분 내에 대

3) Shane Smith, "Cyber Threats and Weapons of Mass Destruction," CSWMD Proceedings (June 2021) 참
고. 

4) 적대국의 대량살상무기 프로그램을 방해하거나 불능화시키는 사이버 무기를 의미함.
5) Department of Defene, "Nuclear Posture Review (Feb 2018)," 출처: 

https://media.defense.gov/2018/Feb/02/2001872886/-1/-1/1/2018-NUCLEAR-POSTURE-REVIEW-FINAL-
REPORT.PDF (검색일: 2022년 3월 7일). 

6) Page O. Stoutland and Samantha Pitts-Kiefer, Nuclear Weapons in the New Cyber Age: Report of the 
Cyber-Nuclear Weapons Study Group (Washington, DC: Nuclear Threat Initiative, September 2018) 참
조, 출처: https://www.nti.org/wp-content/uploads/2018/09/Cyber_report_finalsmall_Zg5TarX.pdf (검색일: 
2022년 3월 7일).
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응을 결정해야만 한다. 이것은 오판에 따른 국제적 핵위기의 가능성을 증대시킬 것이다. 

1980년과 1983년에 미국과 소련의 조기경보체게에서 각각 마이크로칩 이상과 비구름의 영

향으로 잘못된 공격신호를 수신했던 적이 있다는 점에서, 이러한 사태는 충분히 발생가능하

다고 평가된다. 이러한 공격이 비국가행위자나 제3국에 의해서 이루어질 가능성도 배제하기 

어렵다. 

  둘째, 핵무기 사용 관련 의사결정 및 외교적 대화를 위한 통신채널이 사이버 공격에 

노출될 가능성은, 사이버 공격으로 중앙관료, 작전부대, 핵체계 간의 통신이 간섭받는 경우

이다. 가상의 예를 들어, 미국과 러시아 간의 정치적 위기 시에 미국만이 아니라 러시아 측

도 레이더에 파악된 상대 미사일 신호가 실제인지를 파악하기 위해 미국과의 통신을 시도하

고자 하지만, 이때 미러 간의 통신채널이 사이버 공격으로 막힌 상황에 맞닥뜨릴 수 있다. 

이러한 통신의 간섭 혹은 단절은 외교적 대화를 위한 통신만이 아니라 정치지도자와 군사지

휘부 간, 조작자와 핵무기 간의 통신에 대해서도 발생할 수 있다. 실제로 2010년에 기술적 

장애로 핵무기 운용 편대와 통신이 45분 간 단절되는 사고도 미국 내에서 발생한 바 있다. 

이러한 장애는기술적 문제만이 아니라 대규모 디도스 공격이나 슬래머 웜(Slammer Worm), 

전자기 재밍 등에 의해서 유발될 수도 있다. 

  셋째로, 핵지휘통제에 대한 사이버 공격이 적대국이 부품 공급망을 통해서나 다른 방

식으로 지휘통제장치에 악성코드를 주입하는 방식으로 일어날 가능성이 있다. 이러한 사이

버 공격은 적대세력이 백도어로 감시망을 피해 핵지휘통제 체계의 부품에 악성코드를 심는 

방식의 위협을 의미한다. 공급망의 취약성에 관련된 이러한 우려는 2016년 미 공군의 전자

부품 조달과 관련한 우려에서도 예시된 바 있다. 핵지휘통제 시설의 부품 일부는 외부 공급

망을 통해 조달되는 만큼 악성코드 혹은 동면코드 감염 가능성으로부터 완전히 자유롭지 않

다는 평가이다.7) 실제로 미국과 러시아 등의 국가들이 주요 상대국의 핵심 인프라에 사이버 

무기를 심어놓기 위한 아이디어를 구상하거나 추진했던 것으로도 알려지고 있다.8)

  네 번재는 핵무기 자체에 대한 절도나 핵무기 안전장치의 해킹 가능성이다. 이러한 사

태의 시나리오는 미국의 핵무기가 배치된 나라에서 정치적 불안정이 확대되어 핵무기가 배

치된 기지에 대해 사령관이 통제를 일시적으로 상실하는 것으로부터 시작될 수 있다. 그런 

경우에, 핵무기가 탈취될 가능성이 증대된다. 2016년의 터키 쿠데타 시에 이러한 위험이 실

질적으로 존재했다고 지적되고 있는데, 당시 미국의 핵무기가 배치된 터키군사 기지의 사령

7) 상대적으로 핵무기에 들어가는 전자부품은 보안 파운드리에서 제조되므로, 이러한 형태의 공급망 문제로부터 
자유로운 편으로 지적된다. 앞의 책, p. 18.

8) Greg Miller, Ellen Nakashima, and Adam Entous, “Obama’s Secret Struggle to Punish Russia for Putin’s 
Election Assault,” Washington Post, June 23, 2017; Nicole Perlroth and David E. Sanger, “Cyberattacks 
Put Russian Fingers on the Switch at Power Plants, U.S. Says,” New York Times, March 15, 2018. 
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관이 쿠데타 연루 혐의로 조사를 받으면서, 해당 기지로의 전력공급이 차단되었던 것이다. 

핵무기에 대한 사이버 공격의 억지

  이러한 공격 가능성에 따라 핵억제력에 대한 사이버 공격에 대처하는 방안들도 논의되

어 왔다. 핵무기들을 가진 국가들이 취해야 할 내부적인 조치로 권고되는 것들을 자세히 살

펴보면,9) 거짓 공격신호에 대처하기 위해 핵무기 사용권자에게 주어진 결정시간을 늘려주기 

위한 대책이 필요하다는 것과 함께, 핵지휘통제 체계의 복원성 강화, 핵심체계의 보안 강화 

및 다양화, 핵무기 현대화 프로그램 추진 시의 사이버 위협 고려, 핵무기 및 운반수단에 대

한 보안 강화 등이 나열되고 있다. 이러한 대내적 조치들은 미국, 중국, 러시아 등 핵보유국

들의 핵무기 정책에 시사점을 갖는다. 심지어 북한의 핵정책에 대해서도 그러하다. 한편, 대

외적 상호작용의 맥락에서는, 핵무기에 대한 사이버 공격을 억지하기 위한 방안으로 사이버 

외교, 역해킹(The hack-back), 비대칭 대응 등이 꼽히고 있다.10)

  우선, 세 가지 방안 중 ‘사이버 외교’가 국제적으로 가장 폭넓은 공감대를 이루고 있는 

방안이다. 이것은 핵무기에 대한 사이버 공격을 제한하는 다자적인 국제합의를 도출하자는 

구상에 관한 것이다. 그러나, UN GGE에서도 관련국들이 이러한 다자합의에 합의할 가능성

은 가까운 시일 내에 기대하기 어려운 실정이라고 논의된 바 있다. 심지어 검증도 쉽지 않다

는 기술적인 장애도 존재한다. INF 조약 등 기존의 주요한 국제적 군비통제체제도 흔들리는 

상황에서, 핵에 대한 사이버 공격 금지는 강제성을 지닌 국제적 합의로서보다는 각국의 자

발적인 조치로서 실현되기를 기대하는 것이 보다 빠를 수 있다.

  다음으로는, 역해킹 방안도 거론되고 있다. 이것은 해킹에 해킹으로 반격함으로써 적

대국의 사이버 공격을 억지하는 방안이다. 미국에서는 선제적인 사이버 작전도 언급된다. 하

지만, 국가 간의 분쟁 시에 역해킹이 적절한 억지방안일지에 대해서는 의문도 제기되고 있

다. 일례로, 역해킹을 위해서는 사이버 공격의 주체를 확정해야 하는데, 그 작업에만 수주에

서 수개월이 걸릴 수 있기 때문이다. 나아가, 핵위기 속에서 때늦은 역해킹은 위기를 오히려 

장기화시키는 부작용을 낳을 수도 있고 긴장완화를 위한 협상을 방해할 수도 있다는 문제점

도 지닌다. 핵무기에 대한 역해킹 대신 비핵 재래식 무기에 대해서 역해킹을 시행하는 방안

도 있겠지만, 역해킹된 비핵무기체계가 핵무기와 연결되어 있지 않다고 확신하기도 쉽지 않

9) Stoutland and Pitts-Kiefer, 위의 책, pp. 23-27.
10) Beyza Unal, Yasmin Afina, "How to Deter Cyberattacks on Nuclear Weapons Systems," 출처: https://

www.chathamhouse.org/2020/12/how-deter-cyberattacks-nuclear-weapons-systems (검색일: 2022년 3
월 8일).
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기 때문에, 이러한 역해킹 역시 국가 간의 오해와 오판을 확대시킬 위험성을 내포하고 있다. 

역해킹이 정당화될 수 있는 경우에 대한 국제규범이 마련되기 위해서는 앞으로도 많은 시일

이 필요해보인다. 아직은 역해킹이 국가의 최고이익을 지키기 위한 자위적 행동에 해당하는

지, 보복의 비례성 등 국제법 원칙에 부합하는지 판가름하기 곤란하다. 

  셋째로, 핵 관련 사이버 공격을 억지하기 위해서 비대칭적 대응(assymetrical 

response)의 필요성도 검토해야 한다는 목소리도 존재한다. 이것은 제한적 핵공격을 포함하

는 비대칭적인 조치로 대응할 것이라는 입장을 천명해서 핵무기 체계에 대한 사이버 공격을 

억지하자는 주장이다. 다만, 비핵영역의 행위인 사이버 공격에 대해 핵무기로 보복하는 것은 

문제시될 수 있다고 지적되고 있고, 비대칭적 대응이 추가적인 긴장고조를 유발하는 것은 

물론 핵위기까지도 초래할 수 있다는 우려도 있다. 국제법적으로도 문제가 될 수 있다.

향후 사이버 위협과 사이버 공격 억지

  사이버 환경에서 핵무기가 놓인 맥락을 이해하려는 노력 속에서 사이버 환경 속 핵억

제력의 안전에 대한 고민도 존재해왔다. 아직 사이버 시대 군사적 핵안보에 대한 명확한 해

법은 존재하지 않는 가운데, 각국은 지휘통제체계에 대한 보호와 보안 노력을 강화해야 할 

필요를 느끼고 있다. 핵무기에 대한 사이버 공격을 금지하는 다자적 합의를 이루는 것이 이 

문제에 대한 유일한 국제적인 해법으로 보인다. 

  물론, 향후 사이버 무기의 발전과 신기술의 등장과 더불어, 핵무기에 대한 사이버 위협

이 실존적 위협으로 인식될 경우, 사이버 외교를 넘어서는 사이버 억지 방안들에 대한 관심

도 확대될 것으로 전망된다. 사이버 위협이 고도화되는 콘텍스트에서, 그것을 억지하기 위해 

역해킹이나 비대칭 대응도 보다 설득력있는 것으로 비추어지게 될 수 있다는 의미이다. 한

국의 안보 역시 핵영역과 무관하지 않은 만큼, 사이버 공간의 발전 속에서 핵무기 영역이 어

떠한 변화를 겪고 있는지 관심가질 필요가 있다. 

  덧붙여, 핵무기 영역과 비핵분야의 공통적인 측면들로부터 우리의 군사 분야에 대한 

시사점을 찾아볼 수도 있다. 핵무기에 대한 사이버 위협에 대한 대책은 비핵무기 분야에 대

한 것과도 상통할 수 있다. 첨단 재래식 무기에 대한 사이버 위협의 확대에 대비하기 위해서

도 군사적 대응에 필요한 의사결정 시간의 확보, 지휘통제체계의 복원성 강화, 핵심체계의 

보호 강화 및 다양화, 첨단기술 도입 시 사이버 위협 대책 마련 등을 위한 방안을 검토하고 

추진해갈 필요가 있다는 것이다.
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