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1. 신기술ㆍ사이버안보 경쟁

정보통신기술에 기초하여 발전하고 있는 첨단 신기술은 전 지구적 네트워크를 구축하고 

국제 공급망을 형성ㆍ작동시켜 기술경쟁을 초래하고 있다. 사이버공간에서만 한정되어 제공

되던 제품과 서비스가 스마트폰과 공급망의 작동으로 시간과 공간의 제약을 뛰어넘어 물리

적 공간에서도 연계되어 실행되고 있다. 시간과 공간의 제약 없이 해당 디지털 기술이 제공

하는 서비스를 물리적으로 연계하여 이용할 수 있기 때문에, 기술 플랫폼을 구축한 기업이

나 국가가 그렇지 못한 기업이나 국가에게 절대적으로 유리한 승자독식의 구조가 형성된 

바, 기술경쟁은 더욱 가속화되고 있다. 첨단 신기술의 발전은 경제성장과 사회변동의 핵심 

동인이기 때문에 기술 주도권을 확보한 국가는 새로운 국제질서를 형성할 수 있는 힘을 보
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유하게 되는바,1) 기술 패권경쟁이 발생한다. 첨단 신기술의 발전은 다양한 방식으로 새로운 

이슈, 위험과 불확실성을 생성하며 전쟁, 외교, 무역 및 투자에 영향을 주기 때문이다. 

한편 코로나19에 따른 재택근무, 원격학습으로 비대면 사회가 도래함에 따라 사이버위협 

또한 증가하였다.2) 즉 재택근무나 원격학습으로 인해 개인용 컴퓨터가 보안성 검토 없이 연

결되고 가상사설망(VPN)에 대한 취약성 점검이 완벽하게 이루어지지 않고 있는바 민감한 

정보의 유출과 분산서비스거부공격(DDoS)의 위험에 노출될 수 있다. 또한 코로나19로 사이

버안보 담당 인력과 조직이 감염되거나 격리 및 봉쇄되어 업무 수행에 차질이 발생하였다. 

코로나19 대유행에 따른 대중의 관심과 우려를 이용하여 실시간 정보 업데이트, 유용한 사

이트 링크, 대응과 치료 정보 등을 가장한 피싱은 물론 랜섬웨어(ransomware)와 기타 악성

코드 공격이 증가하였다.3) 나아가 현재 진행중인 우크라이나 전쟁은 사이버공격이 전쟁에 

직접 이용되고 있음을 여실히 보여주고 있다. 러시아는 우크라이나에 대한 침공을 개시하면

서 우크라이나 주요 시설에 대한 사이버공격을 우선 감행하였다. 우크라이나와 러시아는 이

후 사이버공간에서도 교전하고 있으며 우크라이나 전쟁은 사이버공간에서 그 전선이 전세계

로 확장되었다. 러시아의 불법적 침공에 대응하여 전 세계의 해커들이 러시아의 주요 시설

에 대해 사이버공격을 감향하고 있기 때문이다.   

  미국과 중국은 반도체를 기반으로 하는 첨단 기술에 대한 패권경쟁과 사이버공간에서

의 주도권 확보를 통해 국가 경쟁력 우위와 세계 질서에 대한 지배력 강화를 모색하고 있다. 

사이버공간과 첨단 신기술 경쟁은 체제 경쟁의 양상으로 까지 확대되고 있는 경향을 보이고 

있다. 특히 코로나19 시대에 가속화 신기술 경쟁과 사이버안보 문제는 경제적 번영의 문제

가 안보적 생존의 문제와 결합하여 새로운 체제 경쟁으로 확대되는 디지털 냉전(digital cold 

war)을 초래하고 있다. 그 결과 자유주의 체계 하에서 시장에 맡겨 두었던 신기술의 개발의 

문제에 국가 권력이 국가안보를 이유로 적극 개입하고 있다. 반도체 설계, 제조, 조립과 평

가에 국가안보를 이유로 미국이 시장에 개입하여 자국 중심의 공급망 체계를 구축하고자 하

는 것이 대표적이다. 국가의 시장 개입은 공유지의 비극을 창출하여 시장의 효율성을 반감

시켰지만 코로나19 사태를 통해 의료체계에 대한 공평한 접근이나 방역물품과 백신에 대한 

공적 분배의 필요성을 절감한 서구 자본주의 국가에서는 공유지의 필요성과 효용성을 다시

금 인식하고 있다. 중국에서의 코로나19에 대한 강압적 대응과 차별적 봉쇄는 권위주의적 

1) 박병원, “기술패러다임의 전환과 글로벌 기술패권 경쟁의 이해,” 『Future Horizon』 (2018. 5), p.4.
2) Tope Alademusi, “COVID-19’s Impact on Cybersecurity,” Deloitte (2020. 03) 

https:www2.deloitte.com/ng/en/pages/risk/articles/covid-19-impact-cybersecurity.html
3) CISA, “COVID-19 Exploitd by Malicious Cyber Actors,” (2020. 04. 08) 

https//www.us-cert.gov/ncas/alerts/aa20-099a
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통제의 효율성을 보여주었으며 안보의 공산(공유)에 대한 대중의 지지를 오히려 확보하고 있

다. 따라서 미중 기술경쟁이 디지털 냉전으로 귀착되고4) 있는 상황에서 정보기관의 활동을 

통해 첨단 신기술의 개발과 보호는 물론 굳건한 사이버안보 확립을 모색할 필요가 있다. 

2. 신기술ㆍ사이버안보 중심의 정보 패러다임의 변화

  가. 사이버안보와 허위조작정보 대응 강화

디지털 냉전 시대에 정보기관이 첨단기술과 사이버안보에 기여하기 위해서는 정보 패러

다임의 전환이 요구된다.5) 정보 패러다임의 전환은 2021년 7월 바이든 대통령이 미국 정보

공동체에 대해 행한 연설을 통해 살펴볼 수 있다.6)

바이든 미국 대통령은 2021년 7월 27일 국가정보국장실(Office of the Director of 

National Intelligence)에서 미 정보기관과 그 구성원에 대한 연설을 통해 정보공동체의 본질

적인 변화를 강조하였다. 바이든 대통령은 이번 연설을 통해 대테러에서 신안보 대응 중심

으로 정보활동의 본질적인 변화를 요구하였다. 그는 정보공동체가 지난 20여년 동안 테러대

응에 정보활동을 집중하였는데 기술, 동맹, 인간의 소통방식 등에 있어 등장한 급격한 변화

와 이에 따른 세계정세의 엄청난 변화를 고려할 때 새롭게 등장하는 새로운 위협들에 대해 

보다 적극적으로 대응하여야 한다고 주문하였다. 즉 정보기관은 사이버위협, 허위조작정보, 

신기술경쟁 등과 같은 새로운 안보 도전에 강력하게 대응하여야 한다고 하였다.

바이든 대통령은 솔라윈즈, 콜로니얼 파이프라인, 카세야 등 최근 발생한 사이버위협(랜

섬웨어를 포함)의 심각성을 인식하고 있다. 이에 이 연설에서 사이버위협이 가상세계를 넘어 

현실 세계에 대해 점점 더 큰 장애와 피해를 야기하고 있다고 하였다. 또한 세계 주요 경쟁

국(major power) 사이에서 실제 교전이 발생한다면 이는 사이버공격으로 인한 심각한 결과

의 산물일 것이라고 하였다. 따라서 정보기관에 대해 특히 러시아와 중국의 사이버위협에 

대해 철저히 대비할 것을 주문하였다.  

바이든 대통령은 허위조작정보가 의사결정에 이르는 사실에 대한 접근을 곤란하게 하므

4) Chris Miller, The Semiconductor Supply Chain: An Issue of Strategic Positioning, Italian Institute for 
International Political Studies(June 7, 2021).

5) 이하 ‘신기술ㆍ사이버안보 중심의 정보 패러다임의 변화’에 대해서는 오일석, 김경숙, “정보활동 패러다임의 근
본적 변화: 대테러에서 신안보 위협 대응으로,” 『국가안보전략연구원 이슈브리프』, 제280호(2021 여름)를 정리하
여 작성하였다. 

6) 이하 바이든 대통령의 연설 내용에 대해서는 
https://www.whitehouse.gov/briefing-room/speeches-remarks/2021/07/27/remarks-by-president-biden
-at-the-office-of-the-director-of-national-intelligence/(검색일: 2022. 3. 7) 참고.
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로 이에 대해 정보기관이 대응하여야 한다고 지적하였다. 바이든은 정보공동체가 제공한 ‘러

시아의 미국 2022년 선거 대응 현황’과 가짜뉴스에 대한 보고서를 받아 보았다고 하면서 러

시아의 이러한 행태는 미국의 주권을 침해하는 것이라고 지적하였다. 오늘날 대부분의 사람

들이 인터넷을 통해 정보에 접근하기 때문에 허위조작정보가 가상공간을 통해 현실 세계에 

미치는 결과를 살펴보아야 한다고 하였다. 특히 정보공동체 구성원은 지금 발생하고 있는 

것뿐만 아니라 가능한 한 모든 사항에 있어 발생하지 않은 것에 대하여도 지속적으로 관심

을 두어야 한다고 하였다.

  나. 첨단 신기술 정보활동 강화

바이든 대통령은 미국이 중국은 물론 다른 국가들과 경쟁하고 있으므로 최첨단 과학기술 

개발에 있어 주도권을 유지하여야 한다고 강조하였다. 그는 35년 전 자신이 처음 상원의원

이 되었을 때 미국은 GDP 대비 과학기술에 대한 투자에 있어 세계 최고였지만 지금은 8위

에 그치고 있으며 당시 9위였던 중국이 현재 2위를 달리고 있다고 하면서 신기술 개발과 관

련한 미국 경쟁력의 심각성을 지적하였다. 이에 미국은 동맹국과 파트너국가들과 함께 기술

적 우위를 유지하고 공급망을 강화하며 과학기술이 민주적 가치를 지원하도록 하는 규범을 

정립하여야 한다고 하였다. 

  다. 소결

기술발전과 사이버 위협에 대응하기 위해 정보당국은 정보활동의 패러다임을 근본적으로 

변화시켜야 한다. 즉 냉전의 잔재가 여전히 존재하는 한반도에서 생존을 담보하기 위한 정

보활동에서 나아가 정보화와 지구화로 등장한 첨단 신기술과 사이버 위협에 대응하여 국가

의 경제적 이익과 국민 생활상의 안전을 담보하기 위한 정보활동을 보다 강화하여야 한다. 

특히 바이든 대통령이 지적한 바와 같이 사이버위협, 가짜뉴스와 허위조작정보, 신기술 위협 

등에 보다 적극적으로 대응하여야 한다. 

3. 정보 패러다임의 변화의 전제조건

바이든 대통령은 이 연설을 통해 정보공동체 구성원들의 전문적인 활동을 치하하면서 정

보기관으로 하여금 정보활동의 기본으로 돌아가라고 하였다.7) 정보기관은 의회나 대통령을 
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어느 정당이 차지하는지 상관없이 미국인들에 봉사하여야 하기 때문에 정보활동은 정치적 

압박이나 정당의 간섭으로부터 완전히 자유로워야 한다고 역설하였다. 따라서 그는 재임 기

간 동안 미국이 직면한 문제에 관해 정보기관의 판단에 영향을 미치거나 변경하지 않는 등 

정보활동을 정치화하지(never politicize) 않을 것이라고 하였다. 하지만 정보활동에 대한 법

적 제한, 내부적 통제와 의회의 감시 등 기본원칙들도 복원될 것이라고 하였다. 정보활동이 

비밀리에 추진되기도 하지만 미국이 당면한 위협과 그 정도에 대해 최대한 미국인들에게 개

방적으로(open) 제공되어야 한다고 하였다. 

바이든 대통령은 민주적 가치(democratic value)가 미국의 가장 강력한 힘이라고 하면

서, 민주적 가치 위에서 정보공동체 구성원들이 용기와 협력 및 희생을 바탕으로 전 세계에

서 정보활동을 수행하고 있다고 하였다. 그리고 이렇게 수행된 정보활동에 대해 온전히 신

뢰한다고 하였다. 바이든 대통령은 정보활동의 기본은 신뢰(reliable)할 수 있는 정보를 적시

에 제공함으로써 미국을 안전하고 강력하게 만드는 것이라고 하였다. 또한 완전히 다른 시

각에서 정보를 제공할 수 있는 다양성(diversity)이야말로 미국의 또 다른 힘이라고 하였다. 

결론적으로 바이든 대통령은 이 연설을 통해 미국 정보공동체에 대하여 국민의 신뢰를 

받고 국민의 안전을 보장하는 진정한 정보기관으로 변화할 것을 요구하면서 이를 위해 정치

권과 정보당국이 실행하여야 할 역할과 책임을 명확히 제시하였다. 바이든 대통령의 연설을 

참고하여 우리도 국가정보원이 국민의 신뢰를 굳건히 받는 국민의 정보기관으로 확실히 자

리 잡도록 하여야 한다. 이를 위해서 정책결정자와 정보당국은 다음과 같은 노력을 기울여

야 할 것으로 보인다. 첫째, 국가정보원의 탈정치화를 지속적으로 보장하여야 한다. 국가정

보원에 대한 개혁으로 탈정치화는 어느 정도 자리잡았다고 할 수 있다. 정보기관은 바이든 

대통령이 지적한 바와 같이 여야를 떠나서 국민의 안전을 담보하기 위해 국민에 봉사하는 

기관이다. 정권의 변동과 관계없이 탈정치화를 보장할 때 정보당국은 신뢰할 수 있는 정보

를 적시에 제공하여 우리의 안보를 보장할 것이다. 둘째, 정보기관은 정보활동에 대한 개방

성과 투명성이 담보되도록 노력하여야 한다. 바이든 대통령이 지적한 바와 같이 정보활동은 

비밀성을 특징으로 하지만 최대한 공개하고 투명하게 이루어지도록 노력하여야 한다. 또한 

정보당국은 민주적 가치 아래 신뢰할 수 있는 정보를 다양한 시각에서 적시에 제공하도록 

하여야 한다.  

7) 이하 ‘정보 패러다임의 변화와 전제조건’에 대해서는 오일석, 김경숙, “정보활동 패러다임의 근본적 변화: 대테
러에서 신안보 위협 대응으로,” 『국가안보전략연구원 이슈브리프』, 제280호(2021 여름)를 정리하여 작성하였다. 
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4. 정보 패러다임 전환을 위한 국가전략 

정보기관이 신기술 발전과 사이버 위협에 대응하여 국민의 생활과 번영을 담보하며 국가

의 가치를 확산하기 위해서는 정보 패러다임의 전환이 요구된다.8) 냉전의 잔재가 여전히 존

재하는 한반도에서 생존을 담보하기 위한 정보활동에서 나아가 정보화와 지구화로 등장한 

신기술 위협과 사이버위협은 물론 허위조작정보 등에 보다 적극적으로 대응하여야 한다. 이

와 같이 정보 패러다임의 전환을 위해서는 정보기관의 탈정치화를 지속적으로 보장하여야 

한다. 또한 정보활동에 대한 개방성과 투명성 및 민주적 통제가 담보되도록 하여야 한다. 이

러한 조건 하에서 정보기관은 민주적 가치 아래 신뢰할 수 있는 정보를 다양한 시각에서 적

시에 제공함으로써 정보력에 있어 다른 국가들에 비해 경쟁 우위를 확보하게 될 것이다. 정

보력의 경쟁 우위는 국가 경쟁력의 우위를 달성하고 국가 경쟁력의 우위는 국력의 우위를 

확보하도록 할 것이다.

정보활동에 대한 패러다임의 전환은 기존의 정보 수집, 분석, 해석 및 제공은 물론 공작 

등과 같은 정보활동을 인공지능과 빅데이터를 기반으로 발전시키는 것에서 시작되어야 한

다. 이를 통해 신기술과 사이버위협을 사전에 예측하고 예방하는 역량을 강화하는 방향으로 

전환시켜야 한다. 기존의 정보활동은 냉전과 산업화 시기의 ‘사람보다는 성장(People after 

Growth)’ 정책을 추구할 당시의 사정에 기반하고 있다. 또한 기존의 정보활동은 냉전의 해체

와 정보화의 물결로 전 지구적 분업 체계가 형성되기 시작한 1990년대 이후 ‘사람과 함께하

는 성장(People with Growth)’이라는 개념이 형성된 시기에 적합하다고 할 수 있다. 그러나 

앞에서 설명한 바와 같이 기존의 정보활동은 전 지구적 분업화 체계가 형성됨에 따라 기후

변화, 환경오염, 신종 감염병, 사이버 공격 등과 같은 전 지구적 문제에 제대로 대응하지 못

하였다. 더구나 인공지능과 빅데이터로 대표되는 첨단 신기술 시대에는 전 지구적 분업화가 

가속화됨은 물론 기후변화, 환경오염, 신종 감염병, 사이버공격 등과 같은 전 지구적 문제들

이 통제 가능성을 상실하였거나 통제 가능성에 대한 한계에 봉착하고 있다. 따라서 기존 정

보활동을 전환하여 인공지능과 데이터를 통해 새로운 정보를 수집, 분석, 공유함으로써 ‘사

람을 통한 성장(Growth through people)’이 가능하도록 하는 새로운 모델을 정립할 필요가 

있다. 사람을 통한 성장은 특정인이 움직이는 거리, 접촉하는 사람, 선호하는 음식이나 취향, 

제공받은 의료 서비스와 내용, 관심 있는 금융 정보, 검색한 전문 지식 등 사람들이 제공하

8) 이하 ‘정보 패러다임 전환을 위한 국가전략’에 대해서는 오일석 외, 『한국의 정보강국 전략』, INSS 연구보고서
(2021-07), 국가안보전략연구원(2022. 1)에서 저자가 작성한 부분을 정리하여 작성하였다. 
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는 데이터가 새로운 가치를 창출하고 있으므로 이에 걸맞게 정보활동도 전환이 필요하다.

이를 위하여 우선 정보활동에 있어서 데이터에 대한 탐지보다는 데이터의 공유를 통해 

새롭게 형성되는 위협에 대한 대응을 향상시켜 나아가야 한다. 데이터의 공유는 새로운 위

협에 대한 시그널을 식별하도록 하고 그 대응에 있어서도 위협의 정도는 크기에 따라 적절

하고 필요한 대응을 개인과 사회 및 국가가 적시에 실행하도록 할 것으로 보인다. 데이터에 

대한 배타적 지배와 파편적 소유는 데이터로 새롭게 등장하는 위협을 협력하여 대처하고 식

별하는 것을 곤란하게 만든다. 또한 정보에 대한 다양한 접근이 가능하게 된 작금의 상황에

서 정보기관에 의한 데이터의 배타적 지배와 파편적 소유는 정보활동에 대한 의문과 신뢰성

의 상실을 가져올 수 있으므로 정보활동에 대한 공유와 연계를 통해 그 신뢰성과 정확성 및 

효율성을 담보할 수 있다.  

전통적 국가와 국가안보 개념에 더하여 첨단 신기술과 사이버안보 위협에 적극적으로 대

응하고 정보실패를 방지하기 위하여 정보활동에 대한 자율성도 어느 정도 보장하여야 한다. 

첨단 신기슬과 사이버위협에 대응하여야 할 정보기관에 대해 ‘법의 지배’ 원칙이나 ‘민주적 

통제’만을 지나치게 강조하는 경우 경직되고 유연하지 못한 사고와 활동으로 새로운 안보 

위협에 효율적으로 대응할 수 없게 될 수도 있다. 한반도는 아직도 냉전이 종식되지 않았으

며 북핵 위험이 상존하고 있는바, 정보활동의 효율성이 반드시 담보되어야 한다. 즉 냉전 시

기의 전통적 안보 위협에 대응하고 국가안보 우위를 선점하기 위하여 정보활동의 효율성이 

보장되어야 한다. 그럼에도 불구하고 냉전 이후 9/11 테러와 감염병 증대 등에 관한 정보실

패는 물론 정보기관의 비민주적 정보활동에 대한 국민적 불신은 정보활동의 정당성을 요구

하고 있다. 특히 정보통신 기술의 발달로 정보기관의 정보에 대한 접근이 가능하고 정보기

관의 권한 오남용에 대한 폭로와 정보 공개로 정보기관 스스로도 정당성을 추구하고자 자발

적으로 투명성을 강조하고 있는 것이 세계적인 추세이다. 우리나라를 포함한 각국의 정보기

관은 정보활동에 대한 ‘법의지배’ 원칙을 적용함으로써 정보활동의 정당성을 확보하고 국민

적 신뢰를 받고자 하고 있다. 4차 산업혁명과 지구화의 도래로 국민들의 분산권력화 요구가 

증대함에 따라 정보활동에 대한 정당성의 요구는 더욱 증대하고 있다. 그러나 남북 관계의 

불확실성, 북핵 문제의 상존, 동북아 지역 국가들의 경쟁 심화, 첨단 신기술과 사이버안보 

위협의 증가 등을 고려할 때, 효율적인 정보활동 또한 보장되어야 한다. 결국 냉전 시대의 

정보활동의 효율성이 아닌 정당성에 기초하여 효율성과 정당성이 균형을 이루는 정보활동의 

자율성이 존중되어야 한다. 이러한 정보활동의 자율성은 정보기관으로 하여금 현상 유지에

서 능력 확대로 나아가게 하며, 수동적 활동에서 능동적 활동을 통해 새로운 위협에 탄력적

으로 대응하게 할 것이다. 



8/9

정보활동의 자율성을 보장하기 위해서는 정보기관의 직무에 대한 네거티브 방식의 규제

가 필요하다. 즉 국가정보원법 등을 통해 정보기관이 수행 또는 실행할 수 있는 직무를 열거

할 것이 아니라 정보기관이 수행 또는 실행하지 못하는 직무를 열거하고 그 이외의 활동을 

적극적으로 수행 또는 실행할 수 있도록 보장하는 것이다. 다시 말해 정보기관의 권한과 직

무를 단순히 열거하는 포지티브(positive) 방식 보다는 정보기관이 권한을 행사하여서는 아

니 되는 사항에 대하여 나열하는 네거티브(negative)방식의 규제 접근이 필요하다. 이를 기

반으로 정보기관은 정보활동을 수행함에 있어서 정보(intelligence)는 보다 정교하게, 정보

(information)는 확장적으로 수집, 분석 및 제공하고 이에 터잡아 국력 우위 확보에 필요한 

공작을 수행하여야 할 것이다.

정보(intelligence)에 대한 정교함과 정보(information)에 대한 확장에 터잡은 정보활동 특

히 공작은 외교나 국방 부문이 수행할 수 없는 것으로 첨단 신기술 분야는 물론 사이버공간

과 같이 새롭게 등장하고 있는 회색지대(gray area)에서 국력의 우위를 확보하기 위해 수행

되어야 할 국가차원의 활동이다. 이러한 회색지대는 각국의 주권이 명확하게 영향력을 발휘

한다고 보기 어려울 뿐만 아니라 국제 규범이나 관습이 명확하게 정해진 것이 아니어서 기

존 선도국들이 자신의 권리나 권한을 강력하게 주장할 수도 없기 때문에 외교나 국방 보다

는 정보활동을 통해 자국의 이익을 극대화 할 수 있는 부분이 많다. 

정보력의 우위를 바탕으로 이러한 회색지대(gray area)에서 정보활동을 강력하게 수행할 

수 있는 역량을 구축하여야 한다. 특히 회색지대에서 정보활동을 통해 선제적 위협 대응

(Preemptive Counter Threat) 역량을 강화하여야 한다. 미국 국토안보부의 위험평가 기법에 

의하면 위험(Risk)은 위협(Threat)과 취약성(Vulnerability) 및 결과발생(consequence)의 곱

으로 평가되고 있다. 이 평가기준에 의하면, 위협, 취약성, 결과발생을 감소시키면 위험은 감

소하며, 이중 하나라도 완전히 제거하면 위험은 부존재한다. 위협을 제거하기 위해서는 공격 

원점에 대한 타격이 가장 확실한 수단이 될 수 있다. 공격원점에 대한 타격은 군사력을 동원

하여 실행하는 경우 분쟁으로 확산될 것이며 외교력을 통해서는 그 실행력을 확실하게 담보

할 수 없다. 정보활동을 통해 공격원점에 대해 공작을 수행하여 타격을 가함으로써 위험을 

사전에 예방할 수 있다. 이는 정보기관만이 수행할 수 있는 선제적 위협 대응이다. 다만 정

보활동을 통한 위험의 선제적 대응이 무력분쟁으로 확산되지 않도록 극도의 기밀성이 유지

되어야 한다. 한편 정보기관은 정보(intelligence)와 정보(information)에 대한 보안 활동을 강

화하여 자국의 취약성을 감소시킴으로써 위험을 사전에 제거할 수 있다. 지구적 공급망을 

통해 공급되는 각종 제품과 소프트웨어 대해 보안성을 강화하고, 자국의 첨단기술이 해외에 

유출되지 않도록 관련 정보할동을 강화하여야 한다. 사이버안보의 경우 보안 활동의 일환으
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로 취약성 감소를 위하여 민관 협력을 통해 컴퓨터 네트워크 시스템에 대한 취약성 분석 평

가 및 관리 체계를 구축하고 일정 시점마다 평가하도록 지원하는 것이 필요하다. 또한 정보

기관은 결과 발생의 방지나 최소화와 관련하여 필요한 정보를 제공함으로써 신속한 복구 및 

회복력의 담보를 지원하여야 한다. 

결국 첨단 신기술과 사이버안보 분야에서의 정보력 경쟁 우위를 기반으로 국가 경쟁력의 

우위를 달성하고 우월적 국력을 확보하기 위한 국가전략을 구축하고 실행하여야 한다. 이 

국가전략의 핵심은 정보활동에 대한 패러다임의 전환이 될 것이다. 즉 탐지에서 공유로, 현

상 유지에서 역량 강화로, 효율성과 민주적 통제의 균형으로, 수동적 태도에서 능동적으로의 

방향 전환을 말하는 것이다. 특히 첨단 신기술과 사이버안보 분야 등 회색지대(gray area)에

서 선제적 위협 대응을 수행하는 역량 강화를 정립하는 것이다. 


	3-2-오일석-신기술 사이버안보의 세계정치와 국가전략_정보활동에 대한 패러다임의 전환
	책갈피
	_top



