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해군의 관점에서 본 사이버 전략

강정민  고려대학교 박사과정

 해양과 사이버공간의 연관성

   바다와 사이버공간은 국제공공재(Global Commons)라는 유사한 속성을 가진다. 자연

물과 인공물이라는 태생적 차이는 있으나, 접근과 사용에 있어 누구도 차별받지 않고, 자유

로워야 한다는 공통점을 갖는다. 유엔해양법협약 제87조는 공해에서 모든 선박과 항공기는 

항행, 비행의 자유를 누려야 한다고 규정한다. 인터넷을 근간으로 하는 사이버공간 또한 모

든 개인과 집단이 차별없이 접근할 수 있도록 비차별, 상호접속, 접근성의 원칙을 중심으로 

하는 망 중립성(Net Neutrality)1), 낮은 진입장벽, 투명성 등을 갖추어야 한다는 인식을 기반

으로 한다. 

   전통의 해양전략 개념인 ‘해양통제(Sea Control)’는 바다를 자유롭게 이용하며 적의 

해양 사용을 거부할 수 있는 것으로, 아 해상교통로(Sea Lines of Communication)를 방어

하고, 침공에 대해 대비하며, 군사력을 투사할 수 있는 역량을 의미한다. 사이버공간작전은 

군사적 목적을 달성하기 위해 사이버능력을 운용하여 아군의 사이버작전환경의 지속성을 유

지하는 동시에 적이 군사적 목적을 달성하지 못하도록 조작2), 거부3)등을 수행하는 것으로 

아군의 네트워크영역에 대한 ’사이버공간통제(Cyberspace Control)’ 의 개념으로 적용해 볼 

수 있다. 

   해양과 사이버공간은 국제공공재로서 국제법과 국제기구들의 협의를 통해 국가간의 

충돌을 방지하고, 분쟁을 해결한다. 그러나, 국제법의 특성상 강제력이 결여되어 있어 국가

의 힘과 의지에 의존하게 되는 한계를 지닌다. 2016년 국제상설중재재판소(PCA)가 유엔해



2/5

양법협약(UNCLOS)에 근거하여 ‘중국의 구단선에 대한 역사적 권리는 근거가 없다’라고 판

결했지만, 중국은 필리핀의 승소에도 불구하고, 인공섬과 군사용 시설의 설치는 지속하고 있

다. 

   사이버공간에 관한 국제법 역시 북대서양조약기구(NATO) 합동사이버방위센터

(CCDCOE)에서 탈린매뉴얼 1.0(2013)과 2.0(2017)을 작성하며 사이버공간에 국제법을 적

용하는 학술적 시도를 했고, 2004년 구성된 유엔전문가그룹(United Nations Group of 

Governmental Experts)을 통해 6차에 이르는 국가간 논의를 해왔다. 그러나, 러시아와 중

국, 미국을 중심으로 하는 입장의 차이로 사이버공간에 대한 국제법 적용을 합의하는 보고

서의 채택조차 상당한 시간이 걸렸다.4) 결국 사이버공간에 관한 국제 협의체의 실효성에 관

한 의구심만 고조된 채 일부 합의로 마무리되었다. 

   사이버공간의 물리적 영역은 대부분 지상 또는 위성을 포함한 공중영역에 위치한다는 

인식이 다수이다. 그러나, 실제는 해저케이블에 의존하는 사이버공간의 비중이 매우 크다. 

2008년 1월 이집트 알렉산드리아 부근 지중해에서 두 개의 해저 케이블의 손상 사고로 인

하여 인도의 60%, 이집트의 70%의 인터넷 접속이 두절되었으며, 이는 항공편의 결항과 지

연, 금융과 비즈니스의 경제적 손실로 이어졌다. 

   최근 영국 국방장관은 러시아 잠수함의 활동이 전 세계 통신시스템에 중요한 해저케

이블을 위협하고 있다며, 해저케이블에 대한 손상은 “전쟁과 같은 행위”로 간주될 수 있다고 

주장했다.5) 사실 국제법상으로 보면 자국의 해저 케이블을 고의로 파괴하거나 훼손하는 경

우에 대해서는 유엔해양법협약 제113조에 의해 과실을 물을 수 있지만, 타국의 해저 케이블

을 손상시키는 경우에 대해서는 정확한 합의가 없다.6) 

   해저 케이블은 위성통신보다 저렴하고 속도가 빨라 현재 약 380여개의 해저 케이블

이 대륙 간 데이터 트래픽의 99.5%를 전달하고 있다. 또한, 2014년 러시아는 크림반도 장

악 시 해저케이블을 절단하여 우크라이나의 통신을 차단하기도 했다. 국제법의 사각지대와 

해저 케이블의 경제·군사적 가치를 고려하면 해저 케이블에 대한 보호는 해양안보에서 시

급히 다루어져야 한다.  

  해군의 사이버위협 

   미 해군은 2020년부터 ‘오버매치(Overmatch) 프로젝트’를 시작하였다. 이는 미국의 

합동영역지휘통제(JADC2, Joint All-Domain Command and Control)의 핵심이 되는 사업

으로 전술제대 플랫폼에서 각 센서에서 수집한 정보를 클라우드 컴퓨팅 체계를 거쳐 실시간 

공유함으로써 작전부대와 전술제대의 중단없는 연결을 지원하는 것이다. 세부내용에 대해서



3/5

는 알려지지 않고 있으나, 미 국방부의 예산 관련 문서를 통해 일부 밝혀진 바에 의하면 미 

해군이 이 프로젝트에 대한 예산의 우선순위를 오하이오급 잠수함을 컬럼비아급 잠수함으로 

교체하는 사업보다 높게 책정했다고 한다.7)

   미 해군이 오버매치 프로젝트를 통해 구형 레거시(Legacy) 시스템8)을 네트워크에서 

제거하고, 전술제대 플랫폼과 작전부대의 연결성을 높이는 사업을 차세대 핵잠수함의 도입

보다 우선순위에 놓은 것은 사이버공간의 역할이 과거 작전에 대한 지원이 아니라 작전의 

승패를 가르는 핵심요인이 될 수 있다는 위협인식에 기인한다. 

   이와 같은 위협인식은 2019년 미 해군성이 발간한 사이버안보준비태세 검토보고서9)

에서도 볼 수 있다. 2018년 중국 해커들이 미 해군과 계약한 업체들을 해킹해 약 18개월 

동안 미사일 계획, 함정 데이터와 같은 기밀정보를 탈취한 사실을 발견된 이후 시작된 보고

서는 인사, 조직구조, 문화, 절차, 자원의 5개 분야로 분류하여 사이버안보 준비태세를 평가

했다. 결과는 사이버 위협에 대한 경각심 부족과 주요 지휘관들의 낮은 관심, 전통적인 조직

구조를 고수하려는 관성이 사이버안보준비태세를 약화시키는 주요 요인으로 분석되었다. 경

직된 관료주의와 견고한 수직 구조가 조직문화 혁신을 저해하는 요인으로 사이버안보준비태

세를 강화할 수 있는 최우선 과제로 이와 같은 구조적·문화적 요인의 개선을 제시하였다. 

    해군 함정은 데이터, 영상 및 음성 송·수신, 항해 등 작전 수행 간 위성에 대한 의

존도가 매우 높다. GPS, UHF, AIS를 포함하는 데이터 통신 주파수 등 현재 사용하고 있는 

전파 뿐만아니라 자율무기체계, 유·무인 복합체에 대한 네트워크 수요의 증가는 미래 해군

의 작전환경에서 사이버공간의 비중과 역할의 변화를 예고한다. 

    특히, 대한민국 해군이 추진하고 있는 스마트네이비(SMART Navy)의 스마트 전투함

정(SMART Battleship) 개념은 전투체계와 항해, 기관, 통신 등 개별체계를 함 운영 임무체계

로 통합하여 통합함정컴퓨팅환경(TSCE)을 구축하는 것이다. 스마트 작전(SMART 

Operations)은 함정과 항공기 등 플랫폼의 센서에서 수집한 정보가 육상의 주요 작전부대에 

공유될 수 있도록 연결하여 통합 전투력을 발휘하고, 유·무인 통합운용기반을 조성하며 인

공지능을 활용한 지능형 지휘통제체계 구축으로 운용효과를 극대화하는 것을 목표로 한

다.10)

   즉, 함정의 전투체계, 항해체계, 기관체계 등 주요 기능과 관련된 운영기술

(Operational technology)들이 소프트웨어에 대한 의존도가 높아짐에 따라 사이버위협 요인

들이 제기되고 있다. 이와 같은 사이버물리시스템(Cyber Physical System)은 성능을 유지하

고, 사이버위협에 대해 최신화된 대응을 수행하기 위해서 주기적인 네트워크 연결이 필요하

다. 더구나 지능화, 자동화 수준의 향상은 연결성(Connectivity)과 복잡성(Complexity)의 증

가로 이어져  표적의 공격표면(Attack Surface) 과 취약점(Vulnerability)을 증가시켜, 사이버 
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위험(Risk) 수준을 높이는 요인이다. 

   이러한 위협환경의 변화에 대응하기 위해서 ‘예방과 대응’에 중점을 두는 사이버방어

의 패러다임을 ‘사이버 회복력(Resilience)’으로 전환해야한다. 사이버 회복력은 계획수립

(Plan)을 통해 사이버공격 효과가 발생했을 때, 이를 흡수(Absorb)하고, 회복(Recover)하여 

적용된 효과에 대응가능한 시스템으로 개선(Adapt)하는 과정1)으로 사이버 공격 이후 핵심

기능의 연속성에 중점을 둔다. 특히, 시스템이 임계점을 넘어서 변형되지 않도록 관리하며, 

시스템이 안정화되기까지 걸리는 시간을 최소화하며 이 사례를 바탕으로 시스템이 유사 공

격에 대응할 수 있는 ‘면역체계’를 강화하는 과정까지 포함한다. 

 해군의 사이버공간 전략 

   미 국방부가 데이터와 컴퓨터 프로세싱 역량을 인공지능 기반 클라우드로 구축하는 

사업인 ‘제다이(Joint Enterprise Defense Infrastructure) 프로젝트’는 미국의 주요 빅테크 기

업이 선도하고 있다. 아직 선정과정에서의 잡음이 있기는 하지만 아마존, 마이크로소프트, 

구글을 포함한 기업들이 수주할 것으로 보인다. 결국 군의 데이터와 컴퓨팅에 대한 능력은 

민간기업에 상당부분 의존할 것이고, 이들의 기술력이 군사력, 국력으로 이어질 것이다. 

    최근 발생한 러시아의 우크라이나 침공 시 사이버공간의 핵심적인 행위자도 빅테크 

기업이었다. 국가들이 지원과 중립의 선택을 고민하는 동안 마이크로소프트사는 데이터를 

삭제하는 파괴형 멀웨어(Malware)인 폭스플레이드(FoxBlade)를 발견하여 우크라이나와 미

국 정부에 알리고, 대응했다. 즉시 우크라이나 지지를 선언하고, 사이버위협 정보제공과 사

이버방어 능력을 지원하였다. 메타(Meta)는 페이스북과 인스타그램을 통해 러시아발 허위정

보의 게시를 차단하였다. 구글은 우크라이나의 도로상황이 공유되지 않도록 구글맵을 차단

하였으며 일론머스크는 스타링크를 통해 우크라이나에 위성인터넷 서비스를 지원하였다.

    진화하는 사이버공간 기술과 위협, 해군의 작전환경 역시 민간기업의 정보기술에 대

한 의존도를 높이지 않고는 구현이 불가하다. 보안에 대한 우려를 최소화할 수 있는 노력을 

병행해서라도 민간기업과 보다 높은 수준의 협업이 필요한 시점이다. 사이버공간 기술의 진

화는 물리전의 수행방식부터 전쟁의 행위자에 이르기까지 근본적인 변화를 야기하고 있다. 

    또한 해양안보는 다른 군사영역에 비해 국가의 외교, 경제와 연관성이 높으며, 해상

1) “Cyber Resilience and Response”, p5, 2018, 재인용 
dni.gov/files/PE/Documents/2018_Cyber-Resilience.pdf
Resilience의 정의는 미 국립과학아카데미(Natiaonl Academy of Science) 정의 준용, 
Cyber Resilience의 정의는 NIST SP800-160 Vol.2 인용
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교통로, 해저케이블 보호 등 국제법보다 힘의 논리가 적용될 수 있는 가능성이 높다. 의도적 

애매모호함이 필요한 회색지대(Grayzone) 전략의 적용이 필요한 경우도 다수이다. 이러한 

특성은 사이버공간에도 적용될 수 있으며, 이는 평시 사용가능한 비대칭 전력의 유용함으로 

활용될 수 있다.  

   해양작전에서도 표적에 대한 수단이 작전적·물리적 영역에만 한정되지 않는다. 사이

버-전자기영역에 대한 의존도가 높은 해군의 작전환경은 사이버공간을 활용한 전력투사가 

가능하다. 영역간의 통합을 통해 교차영역 시너지(Cross-domain Synergy)를 활용할 수 있

다면 사이버능력은 합동작전에서 핵심적인 역량이 될 것이다. 

   해양작전에서 사이버수단을 활용할 수 있도록 구조와 환경을 갖추어야 한다. 앞서 미 

해군성의 사이버안보 준비태세보고서를 참고하면 의사결정을 위한 리더십과 관성을 멈출 수 

있는 구조적·문화적 개선을 고려해 볼 수 있다. 

   함정의 설계단계에서는 사이버작전을 고려한 설계의 적용이 중요하다. 함정의 건조단

계부터 ‘Security by Design’을 적용하고, 함정의 전 수명단계를 아우르는 사이버방호 정책

을 수립하고, 사이버작전을 수행할 수 있는 센서와 무기체계의 탑재가 고려되어야 한다. 또

한, 사이버회복력 개념을 적용하기 위해서 함정의 네트워크 상황인식이 가능한 모니터링 체

계와 시설, 인력이 필요하다. 

   해군 전력들은 단순히 작전적 수단이 아니라 국가의 외교, 경제와 연관되는 국가전략

자산이다. 해양안보영역에서 사이버공간의 활용은 군사적 영향력 뿐만아니라 외교적 경제적 

영향력을 포함하여 검토·발전되어야 할 것이다.

1) 망 중립성은 모든 네트워크 사업자와 정부들은 인터넷에 존재하는 모든 데이터를 동등하게 취급하고, 사용자, 
내용, 플랫폼, 장비 전송방식에 따른 어떠한 차별도 하지 않아야 한다는 뜻으로, 2003년 컬럼비아 대학교 팀
우(Tim Wu)교수가 제안했다. 

2) 적 사이버공간의 정보, 시스템, 네트워크에 대한 권한을 제어하거나 탈취하는 활동
3) 적 사이버 표적의 가용성에 영향을 미치는 활동으로 적을 약화, 와해, 파괴시키는 활동
4) 제5차 유엔전문가그룹(GGE)의 보고서 채택이 실패 (2017.6.) 한 이후 최종 결과보고서를 채택(2021.3.)하기까

지 약 4년이 소요되었다. 
5) “UK military chief warns of Russian threat to vital undersea cables”, The Guardian,   2022. 1., 

https://www.theguardian.com/uk-news/2022/jan/08/uk-military-chief-warns-of-russian-threat-to-vital-u
ndersea-cables

6) 이기범, “해저 케이블의 보호와 국제법”, 아산정책연구원, 2020.12.
7) Yasmin Tadjdeh, “Navy Dedicates More Resources to Secretive Project Overmatch”, 2021.8.10., 

https://www.nationaldefensemagazine.org/articles/2021/8/10/navy-dedicates-more-resources-to-secretiv
e-project-overmatch (검색일 : 2022. 3. 8.)

8) 레거시시스템(Legacy system)은 과거로부터 내려온 기술, 방법, 컴퓨터시스템 및 응용프로그램을 의미하며, 
새로 대체 가능한 기존의 기술을 의미한다. 아직 사용자가 필요한 기능을 가지고 있지만 현재의 효율적인 시
스템이 아닌 이전의 시스템을 의미한다. 

9) Secretary of the Navy, 「Cybersecurty Readiness Review」, 2019. 3.
https://www.wsj.com/public/resources/documents/CyberSecurityReview_03-2019.pdf?mod=article_inline

10) 박동선, “4차 산업혁명 첨단기술 기반의 ‘SMART Navy’ 大항해 계획”, 대한조선학회지 제57권 제1호, 
https://www.koreascience.or.kr/article/JAKO202010163509993.pdf 

https://www.nationaldefensemagazine.org/articles/2021/8/10/navy-dedicates-more-resources-to-secretive-project-overmatch
https://www.nationaldefensemagazine.org/articles/2021/8/10/navy-dedicates-more-resources-to-secretive-project-overmatch
https://www.koreascience.or.kr/article/JAKO202010163509993.pdf
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