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해군의 시각에서 보는 신기술·사이

버안보 이슈1)

 한·미 해군 협력을 중심으로

임경한 해군사관학교 군사전략학과 교수

신기술과 사이버안보의 상호작용

최근 들어 군사과학기술 분야에서 게임체인저(game changer)급 첨단무기를 확보하는 

것이 주요 국가들의 핵심적인 안보 과제로 부상하고 있다. 사전적 의미처럼 전쟁(게임)의 판

도를 뒤집을 수 있는 무기를 확보하여 상대적인 전력의 우위를 선점하려는 노력이다. 이에 

극초음속 미사일에서부터 인공위성 기반 우주감시 시스템, 통합에너지 시스템과 고출력 레

이더, 인공지능(AI) 및 빅데이터 기반 자율주행 무인 플랫폼(공중·지상·수상·수중) 등에 

이르기까지 국가 간 미래 전장 환경에 대비한 첨단무기 개발 경쟁이 본격화하고 있다. 군사

와 민간 구분이 사라지고 있는 과학기술 영역의 특성상 신기술에 기반한 첨단무기의 초격차 

전략을 추구하는 것이다. 이러한 현상은 결국 첨단무기의 핵심이 되는 신기술의 중요성이 

강조되며, 관련한 소재·부품·장비 등의 글로벌 공급망(global supply chain)에 관한 협력

을 우선순위에 두는 국가안보전략을 추진하게 만드는 요인이 된다.  

   한편 사이버안보는 필연적으로 신기술과 밀접한 관련이 있다. 신기술의 대부분이 사

1) 이 글은 연구자로서 집필자의 개인적 의견이며, 소속 기관의 공식적 견해가 아님을 밝힙니다. 
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물인터넷(internet of things, IOT) 기반으로 연결되는 시스템이기 때문에 신기술 개발 및 도

입 속도에 비례해서 사이버안보에 대한 우려 또한 점증하고 있다. 따라서 신기술의 발전과 

함께 사이버안보 대응 방안을 마련하는 것은 지속적으로 고민해야 하는 과제가 될 것이다. 

비대면에 의한 사회활동이 점차 익숙해지는 사회에서 디지털화된 네트워크상의 과도한 노출

은 특정 집단에 의한 군인 개개인의 사생활 추적이 가능하며, 이를 통해 군 내부 상황이 공

개될 수 있는 위험성이 있다. 문제는 관련한 정보들이 합쳐질 때 군 조직을 넘어 국가안보 

관련 기관에 대한 해킹이나 테러가 가능할 수도 있다는 점이다. 이는 궁극적으로 군 자산 및 

국가안보에 대한 직접적인 안보 불안을 야기할 수 있다는 점에서 현 시대 매우 심각하고 중

요한 도전이다. 

   이러한 상황을 인식하고 이 글을 통해 군사과학에 관한 신기술의 다양한 발전 양상과 

이를 적용한 전략 사례에 대해 살펴보고, 신기술·사이버안보 측면에서 가지는 함의를 확인

하고자 한다. 이를 위해 군사과학기술 개발에 가장 공개적이고 적극적인 국가이자 우리의 

핵심 동맹국인 미국의 전략적 움직임에 따른 신기술·사이버안보 이슈를 정리한다. 특히 자

유롭고 열린 인도·태평양(free and open Indo-Pacific, FOIP) 전략에 관해 미 해군이 추진

하는 신기술·사이버안보 이슈가 한국 해군에 주는 함의를 도출하고, 한미 해군 간 협력 방

안을 제언할 것이다.2)

군사과학기술의 발달과 상쇄전략

냉전 중반기인 1970년대로 접어들면서 소련이 급격하게 핵무기 수량을 늘리게 되었고, 

더 이상 핵무기의 수적인 측면에서 우세를 유지하지 못할 것으로 인식한 미국은 1971년 전

략적 충분성(strategic sufficiency)이라는 개념을 도입한다. 미국이 가진 핵전력의 충분성을 

바탕으로 무조건적인 핵우위를 추구하기보다는 적에게 충분한 수준의 보복능력을 갖추는 것

이 중요하다고 판단했기 때문이다. 동시에 강력한 군사적 대응태세를 준비하여 소련의 핵공

격을 억제하고, 미국의 전략적 우위를 유지하려는 시도 또한 지속적으로 강구되었다. 이러한 

전략적 움직임은 1970년대 후반 상쇄전략(offset 또는 countervailing strategy)의 발전을 도

2) 4차 산업혁명 시대를 맞이하여 신기술의 중요성을 먼저 인식한 한국 해군은 스마트 해군(SMART Navy)을 추
진 중이다. 여기에서 'SMART'를 풀어서 쓰면 'Strong Maritime forces Accomplished with Revolutionary 
Technology’가 되는데, 4차 산업혁명 첨단기술로 달성되는 강한 해군력을 의미한다. 한국 해군은 첨단기술로 
무장한 스마트 해군의 완성을 통해 해군창설 100주년이 되는 2045년, '해군비전 2045'를 구현하려는 목표를 
추진하고 있는 중이다. 박동선, “4차 산업혁명 첨단기술 기반의 'SMART Navy' 大항해 계획,” 『대한조선학회
지, 제57권 1호(2020), https://www.koreascience.or.kr/article/JAKO202010163509993.pdf(검색일: 2022년 4
월 1일).
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모했다. 즉 소련의 어떤 공격에도 즉각적으로 이를 상쇄할 수 있도록 미국이 월등한 기술력

을 앞세운 대규모 반격 능력을 확보하는 것을 의미했다. 

   미국이 추진한 상쇄전략의 핵심적인 내용은 비록 핵무기의 수적인 면에서 불리하더라

도 우세한 기술력(superior technology)을 통해 핵전력의 균형을 유지하는 것이었다. 이를 

위해 미 국방부는 방위고등연구계획국(defense advanced research projects agency, 

DARPA)을 통해 소련의 공격을 차단할 수 있는 방법을 연구했다. DARPA 연구의 결과로 정

보·정찰·감시(intelligence, surveillance, reconnaissance), 정밀유도탄(precision guided 

munitions, PGM), 스텔스, 대전차무기, 우주 기반 ISR·통신·항법 장비들이 개발되었다. 또

한 과감한 기술융합 프로그램을 도입하여 F-117, B-2, 합동감시표적공격레이더시스템(joint 

surveillance target attack radar system, JSTARS), 공중경보통제시스템(airborne warning 

and control system, AWACS), 위성항법시스템(global positioning system, GPS), 지대지미

사일시스템(army tactical missile system, ATACMS) 등의 무기체계를 개발하는데 성공하게 

되었다.3) 이 시기 증강된 미국의 첨단 무기체계는 냉전 이후 세계 최강의 군사력을 보유하

는 핵심 기반이 된다. 특히 미국은 첨단기술에 기반하여 공중과 지상의 전력을 효과적으로 

통합·운용하는 공지전투(air-land battle) 작전개념을 도입했다. 

   21세기로 들어서면서 중국의 군사적 팽창이 본격화하기 시작함에 따라 미국은 중국

의 도전에 적극적으로 대비해야만 했다. 이에 따라 오바마 행정부 시기 미국은 아시아 중시

(pivot to Asia) 전략을 추진하면서 중국의 군사 현대화와 반접근/지역거부(anti 

access/area denial, A2AD) 전략에 대응하기 위해 공해전투(air-sea battle) 개념에 기반한 

국제공역에서의 접근 및 기동을 위한 합동개념(joint access and maneuver-global 

commons, JAM-GC)을 도입했고, 이 과정에서 개별 전장 영역에 배치된 전력과 전투 단위

들의 효율적인 운용 및 통합성을 적극 강조했다.4) 공해전투 개념은 적의 지휘‧통제‧통신‧컴퓨

터‧정보‧감시‧정찰(C4ISR) 체계를 교란(disrupting)하고, 적의 항공기·함정 등 미사일 발사 

플랫폼을 선제적으로 파괴(destroying)하며, 마지막 단계에서는 적의 발사무기를 격퇴

(defeating)하는 것이다. 역으로 생각해보면 미군의 입장에서는 장차 유사한 방식에 의한 중

국의 공격으로부터 방어하는 것 또한 필수적인 과제였다. 이와 같은 맥락에서 첨단 신기술 

개발의 중요성과 함께 사이버안보에 대한 중요성이 더욱 부각되었다.

3) 박휘락, “미국의 제3차 상쇄전략(the Third Offset Strategy)과 한국 안보에 대한 함의,” 『한국군사학논총, 제4
집 1권(2015), p. 6.

4) 김주리, “트럼프 행정부의 인도-태평양 전략과 한국에 대한 함의,” 『국방정책연구, 제35권 4호(2019). pp. 
52-53.
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합동전영역지휘통제와 상호운용성 

2021년 1월 출범한 바이든 행정부는 신기술의 중요성과 함께 사이버안보에 대한 위협을 

심각하게 인식하고, 서둘러 중국에 대한 맞춤형 정책들을 도입하고 있다. 동시에 첨단산업의 

핵심이 되는 분야에 대해서는 산업의 수준을 넘어 국가안보로 인식한다는 입장을 명확하게 

밝혔다. 2021년 3월, 국가안보전략 중간지침서에서 과학기술(technology)이라는 단어를 34

회 사용하면서 미국 주도로 기술표준(technology standards)을 동맹국과 공유할 것을 표명

했다.5) 2022년 2월 발표한 인도·태평양 전략서에도 역내 동맹 및 우호국들과의 기술협력

을 강조하는 미국의 의지가 반영되어 있다.6) 한편 미국은 2021년 5월 국가 사이버안보 향

상에 관한 행정명령을 발표하여 첨단산업과 사이버안보를 한데 묶어 동맹 및 우호국과 과학

기술 협력을 도모하고자 했다. 같은 맥락에서 일본·호주·인도 등과 함께하는 쿼드

(quadrilateral security dialogue, QUAD), 영국 및 호주와 협력하는 오커스

(Australia-United Kingdom-United States, AUKUS) 등 다자간 군사협력을 통해 인공지능, 

5G 통신, 반도체를 포함한 첨단산업의 소재·부품·장비 공급망 협력을 주도한다.7)  

   2022년 3월 미 국방부는 국가방위전략을 통해 전략적 경쟁국인 중국에 대응하기 위

해서 우세한 합동전력을 건설하는 것이 매우 중요하다고 인식하면서, 앞으로 전장에서 우위

를 점하기 위해서는 통합적인 지휘통제 능력이 핵심이라고 강조한다.8) 이에 합동전영역지휘

통제(joint all-domain command and control, JADC2) 개념을 구상하고, 육군·해군(해병

대)·공군·우주군의 센서를 연결하여 단일 네트워크로 통합함으로써 모든 전장 공간에서 

지휘통제를 위한 일사불란한 의사결정 체계의 확립을 도모하고 있다.9) 특히 미 해군이 추진

하는 ‘Project Overmatch’는 분산된 플랫폼 간 능력을 최대치로 끌어올리기 위한 전술 네트

워크를 구축함으로써 신속한 정보 공유를 보장하기 위한 노력의 일환인데, 결국 지연 없는 

5)  The White House, Renewing America's Advantages: Interim National Security Strategic 
Guidance(Washington, D.C.: The White House).

6) The White House, Indo-Pacific Strategy of the United States (The White House: Washington, D.C.: 
2022), p. 17.

7) 특히 오커스는 호주의 원자력추진잠수함 확보에 관한 연구를 위해 미국과 영국이 공동으로 지원한다는 측면에
서 매우 중요한 의미를 가지며, 2022년 4월 발표에 따르면 협력의 범위가 극초음속미사일 개발까지 포함하는 
등 점점 더 확대되고 있다는 점에 주목해야 한다. 

8) U.S. Department of Defense, Fact Sheet: 2022, March 28, 2022, National Defense Strategy, 
https://media.defense.gov/2022/Mar/28/2002964702/-1/-1/1/NDS-FACT-SHEET.PDF(검색일: 2022년 4월 
3일).

9) 4차 산업혁명의 기반 기술을 이용하는 핵심 사업으로는 미 방위고등연구계획국의 Mosaic Warfare, 육군의 
Project Convergence, 해군의 Project Overmatch, 공군의 Advanced Battle Management System 등이 있
다. John R. Hoehn, “Joint All-Domain Command and Control: Background and Issues for Congress,” 
CRS Report, January 21, 2022; 윤웅직·심승배, “미군의 합동전영역지휘통제(JADC2) 전략의 주요 내용과 
시사점,” 『국방논단, 제1881호(2202), p. 2. 
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정보의 실시간 공유 체계를 확보하는 것이 그 핵심이다.10)

한미 해군 간 신기술·사이버안보 협력 이슈 

미 해군은 해병대 및 해경과 공동으로 ‘해양에서의 우세: 전영역 통합 해군력을 통한 우

위’전략을 추진 중이다. 이는 특히 중국과의 경쟁에서 우세한 해양전력을 갖추는 것을 미 해

양력 강화 목표의 최우선 과제로 설정해야 한다는 인식에 기초한 전략이다.11) 그러나 해양 

전력의 핵심인 해군함정의 척수를 비교해보면 미 해군은 중국의 인민해방군 해군 대비 우세

한 전력을 갖추는 것이 점점 더 어려워지고 있다<표 1>. 이런 상황에서 미국이 고려할 수 있

는 선택지는 자체적으로 함정 건조를 늘리는 방법과 함께 동맹 및 우호국들의 함정을 전략

적으로 활용하는 방안이 있다. 예산상의 이유로 미 정부와 해군에서 지속적으로 밝히고 있

는 전투함정‘355척 체제’를 갖추는 것은 점점 더 어려운 목표가 되고 있다. 그렇다면 남은 

선택지는 동맹의 힘을 이용하는 방안이 유일하다. 해양작전에서 동맹과의 상호운용성

(interoperability)을 증대시키기 위한 지휘통제가 중요한 이유이다.

구분 2015년 2020년 2025년
(전망)

2030년
(전망)

전략·공격 잠수함 63 66 71 21

항공모함, 순양함, 구축함 26 43 55 65

호위함 74 102 120 135

중국 해군 함정 (총계) 255 360 400 425

미국 해군 함정 (총계) 271 297 미정 미정

출처: 저자 정리(Ronald O'Rourke 참고).12)

<표 1> 중 인민해방군 해군 대비 미 해군 함정 척수 현황

10) Yasmin Tadjdeh, "Navy Dedicates More Resources to Secretive Project Overmatch," National Defense, 
August 2021, pp. 24-25, https://digital.nationaldefensemagazine.org/
publication/?m=46185&i=715354&p=27&pp=1&ver=html5(검색일: 2022년 3월 29일).

11) 임경한, “바이든 행정부의 외교･안보 전략과 한국에의 함의: 미국 해양전략과 도전과제를 중심으로,”  『국가전
략, 제27권 4호(2021), pp. 65-93.

12) Ronald O'Rourke, "China Naval Modernization: Implications for U.S. Navy Capabilities—Background and 
Issues for Congress," CRS Report, October 7, 2021. 

https://digital.nationaldefensemagazine.org/
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   미 해군이 당면한 과제는 상당한 수준으로 한국 해군의 과제와도 연결된다. 따라서 

인도·태평양 지역의 핵심 동맹국으로서 양국 해군 간 상호 보완적인 역할을 통해 외적 균

형(external balancing)을 달성할 수 있을 것이다. 특히 포괄적 한미동맹 강화를 위한 핵심 

군으로서 앞으로 양국 해군의 의미 있는 협력이 더욱 절실하게 요구될 것이다. 신기술·사

이버안보 이슈에 국한하여 한·미 해군 간 우선적으로 협력을 고려해야 할 과제는 다음과 

같다. 

   첫째, 공격적인 해양무인체계 확보를 추진하여 해군함정의 질적·양적 증강을 이뤄야 

한다. 미 해군은 인도·태평양에서 작전하는 해군력 구성을 유인 함정 위주에서 유인 함정

에 더해 무인 함정을 대폭 증강하는 방식으로 변화를 꾀하고 있다. 2017년부터 미 해군이 

추진하는 유령함대 개념 프로그램(ghost fleet overload program)은 이를 잘 보여주는 움직

임이라고 볼 수 있다.13) 미 해군은 2025년까지 1,000톤급의 대형 무인수상정 5척과 대형 

무인잠수정 7척 등 무인체계 확보 계획을 서둘러 추진 중이며, 궁극적으로 전투함정 ‘500척 

체제’를 확보할 계획으로 알려진다.14) 최근 중동 해역의 감시능력을 획기적으로 강화하기 

위해 약 100대의 무인 수상·잠수정·드론 등 인공지능 기반의 무인기 함대 출범을 선언한 

것 또한 그 계획의 추진이라고 볼 수 있다. 이에 우리 해군 또한 해양무인체계를 적극 도입

하여 항만경계를 위한 무인수상정 운용에서부터 레이저·전자기파 등 신개념 무기를 탑재하

여 직접 전투를 수행할 수 있는 무인체계까지 확보함으로써 전력의 질적·양적 역량을 향상

시켜야 할 것이다. 따라서 해양무기체계 개발 및 도입 단계에서부터 한·미 해군 간 시스템 

일체화나 운용개념 개발 등에 관한 긴밀한 협력을 추진해나갈 필요가 있다.

   둘째, 사이버안보 강화를 통해 한·미 해군 전력 간 네트워크의 안정성을 확보해야 

한다. 네트워크화된 무기체계는 IoT 기기를 기반으로 작동되기 때문에 앞으로 다양한 방식으

로 네트워크를 교란하는 공격이 행해질 것이다. AI를 기반으로 한 자동화 공격이나, 빅데이

터에 기반을 두고 취약점을 찾는 방식이다. 그 영역의 범위는 지상·해상·공중·우주·사

이버 등 모든 전장을 포함한다. 해군이 우선적으로 고려할 수 있는 분야는 해저케이블망의 

안정성을 확보하는 것이다. 2021년 기준으로 데이터 전송의 99% 수준이 해저케이블을 통

해 이뤄지고 있다는 사실을 직시해야 한다.15) 해저케이블의 안정성과 효율성을 유지하는 것

이 곧 국가의 경제·안보를 담보하는 이른바 해저교통망(under-sea lines of 

communication, U-SLOC)의 핵심 과제를 뜻하기 때문이다.16) 중국 또한 이를 인식하여 남

13) Kris Osborn, “The U.S. Navy’s “Ghost Fleet Program” For Drone Warships Is Real,” The National 
Interests, January 12, 2021. 

14) Justin Katz, “CNO Lays Out Future Fleet He Wants: 500 ships, 12 Carriers, 150 Unmanned Vessels,” 
Breaking Defense, February 18, 2022. 

15) 김재홍, “해저케이블 있기에 가능한 지구촌 소통,” 『연합뉴스』, 2021년 1월 10일.
16) SLOC은 해상교통로로 번역된다. 해저교통로라는 용어는 없지만, 해저케이블의 통로라는 측면에서 저자가 고
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중국해를 포함한 동아시아 전역에서 초강력 음파 탐지기를 통한 정보수집을 강화하고 있는 

것으로 보인다.17) 최근 들어 중국의 잠수함 활동이 증가한 상황에서, 지난 3월 아퀼리노 미 

인도태평양사령관이 남중국해 내 3곳의 인공섬에 대한 중국의 군사화 완료 사실을 밝힌 것

은 중국 해군력 증강에 관한 미국의 우려가 현실화하고 있는 것을 의미한다. 이에 우리 해군 

또한 미 해군과 함께 해저에 관한 정보수집 및 공유 체계를 상설적으로 운용할 필요가 있다. 

또한 사이버안보에 관한 신뢰 구축을 위해 사이버안보에 특화된 훈련을 적극적으로 실시함

으로써 상호운용성 향상을 위한 절차를 구체화해야 한다. 궁극적으로는 네트워크의 물리적 

보호뿐만 아니라 네트워크의 개발 및 활용을 포함한 소프트웨어 보호까지 협력 체계를 구축

할 수 있어야 할 것이다.

   마지막으로, 상호운용성 증대를 위한 연습 및 훈련 강화, 해양협의체를 가동해야 한

다. 미 국방부가 고려하는 합동전영역지휘통제의 핵심은 누가 전력을 지휘할 것이며(Who 

commands forces?), 어떻게 지휘할 것인가(How do you command forces?)에 관한 문제

이다.18) 한 발 더 나아가 동맹국 전력과의 통합 지휘통제 체계를 효과적으로 갖추는 것이 

필요한 상황이다. 원거리에 위치한 전력을 즉시 원하는 방식으로 사용할 수 있는 통합전투

시스템(integrated combat system)의 기본이다. 이는 동맹과의 군사과학기술 협력을 강화함

으로써 해군전력을 증강하고, 사이버안보 강화를 통해 네트워크의 안정성을 확보하여 궁극

적으로 동맹국 해군 플랫폼과의 원활한 지휘통제 체계와 상호운용성을 증대하는 것으로 이

어지는 선순환의 마지막 연결 고리이다. 초연결 상황에서 AI와 빅데이터에 기반한 자동화 공

격을 실시하기 위해서는 고도화된 체계 간 상호운용성이 핵심이다. 이는 결국 사이버안보를 

고려하고, 분산된 전력을 통합하여 지휘통제할 수 있는 해군형(Naval) C5ISRT(command, 

control, communications, computers, cyber, intelligence, surveillance, reconnaissance 

and targeting)를 통해 완성된다. 한미 해군 간 평시 연합 연습 및 훈련의 횟수를 늘리거나 

범위를 확대하고, 유·무인 해양무기체계의 네트워크를 점검하고 발전시킬 수 있는 협력 체

계가 필요하다. 따라서 한미 양자 해군 간 해양협의체나 한·미 해군이 주도하는 역내 다자

간 해양협의체 구성을 적극적으로 추진하여 행동으로 옮길 수 있어야 할 것이다. //끝.

안한 단어이다. 해저케이블의 중요성에 관해서는 다음을 참고. 오일석, “해저케이블을 통해 전송되는 정보와 
데이터의 안정성 확보 방안,” 『국가안보전략연구원(INSS) 이슈브리프』 제330호, 2022년 2월 8일. 

17) 안승섭, “중국, 美괌기지 잠수향동향 본다...초강력 음파탐지기 2곳에 설치,”  『연합뉴스』, 2018년 1월 23일.
18) John R. Hoehn, “Joint All-Domain Command and Control: Background and Issues for Congress,” CRS 

Report, January 21, 2022, pp. 2-3.


