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글로벌 디지털 거버넌스의 국제정치

이 승 주 | 중앙대 정치국제학과 교수

글로벌 디지털 거버넌스의 수립은 데이터 수집, 분석, 활용을 위한 경쟁과 그 과정에서 발

생할 수 있는 부작용의 완화라는 양면성을 내포하고 있다. 디지털 경제가 21세기 국가 간 경

쟁의 핵심 요소가 될 것이라는 전망을 감안하면, 글로벌 디지털 거버넌스는 데이터 관리 및 

통제에 관한 규범과 규칙을 설정하는 문제라는 점에서 21세기 세계 경제 질서의 재편과 불가

피하게 연결된다(Sack and Sherman 2019). 다양한 쟁점들이 연계되어 있는 만큼, 국가 간 

이해관계가 첨예하게 엇갈리고 있어서 합의의 기반을 형성하기가 용이하지 않다. 

이글은 글로벌 디지털 거버넌스 수립을 둘러싼 국제 정치 과정을 세 가지 측면에 초점을 

맞추어 논의한다. 첫째, 주요국들이 글로벌 디지털 거버넌스 수립 과정에서 경쟁의 축을 다차

원적으로 형성하는 복합 갈등 구도가 형성되고 있다. 둘째, 데이터의 초국적 이동에 대한 기

본 인식을 공유하고 있음에도, 규범과 규칙 제정을 선도해 온 선진국들의 실행 전략에서 상당

한 차별성을 드러나고 있으며, 이 과정에서 경쟁과 협력의 양면 전략을 추구하는 현상이 대두

되고 있다. 셋째, 세계 주요국들이 글로벌 데이터 거버넌스를 수립하는 과정에서 유리한 위치

를 확보하기 위해 양자, 지역, 다자 등 다양한 층위의 장을 연계하고 있다. 

경쟁과 협력의 세 차원

글로벌 디지털 거버넌스 관련 경쟁과 협력의 주요 축은 선진국 대 선진국, 미국 대 중국, 

선진국 대 개도국의 구도로 형성되고 있다. 첫째, ‘선진국 대 선진국’의 구도는 기본적으로 미

국과 EU를 중심으로 형성되어 있다. 디지털 경제 시대의 본격적 전개를 위해 데이터의 초국

적 이동, 개인 정보 보호, 국가 안보, 인공지능 관련 윤리, 저작권 등 주요 쟁점들에 대하여 

지구적 차원의 디지털 거버넌스를 수립할 필요가 있다는 데 대해서는 미국과 EU 사이에 상당

한 공감대가 형성되어 있다. 그러나 문제는 미국과 EU가 상이한 비전에 기반하여 개인정보 

보호, 비 개인 데이터에 대한 규제, 인터넷 서비스 장벽, 초국적 계약 규칙 등 주요 쟁점에 대

하여 상당히 다른 패러다임을 추구한다는 데 있다(The Office of USTR 2018). 미국과 EU는 

일정한 공통분모를 갖고 있음에도 자신이 선호하는 비전을 확산시키기 위하여 경쟁과 협력의 

양면성을 보이고 있는 것이다. 미국과 EU가 전개하는 경쟁과 협력의 이중 동학은 앞으로도 

상당 기간 지구적 차원의 디지털 거버넌스를 형성하는 논의의 핵심 축이 될 것이다. 

글로벌 디지털 거버넌스의 수립을 둘러싼 두 번째 축은 ‘선진국 대 개도국’의 구도이다. 개

도국들 사이에 단일한 입장이 형성되어 있는 것은 아니다. 그러나 일부 개도국들이 선진국의 

거대 ㄷ기술 기업에 대한 의존도가 심화될 것을 우려하여 이에 대한 안전 장치를 강조함에 따

라 데이터 거버넌스의 수립을 위한 국제 정치 구도는 더욱 복잡다기화하고 있다. 더욱이 

WTO 전자 상거래 선언은 선진국과 개도국들이 디지털 무역에 대한 각자의 입장을 드러냄으

로써 논의의 단초를 제공하였다는 데 의미가 있으나, 선진국 대 개도국의 갈등 구도가 본격화

될 가능성이 높아질 것임을 시사한다. 개도국들이 다자 차원에서 논의의 장에 본격적으로 참

여할 경우 기존의 선진국 대 선진국의 갈등 구도에 더해서 글로벌 디지털 무역 거버넌스의 논
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의 구조가 한층 복잡하고 격렬해질 가능성이 높기 때문이다.

셋째, 미중 경쟁은 글로벌 데이터 거버넌스의 수립에서도 가시화되고 있다. 미국은 자국의 

초국적 기술 기업들의 활동을 측면에서 지원하는 데 매우 적극적인 모습을 보여 왔다. 미국은 

디지털 무역을 활성화하는 데 저해 요소인 데이터 국지화에 반대한다는 입장을 바탕으로 데이

터의 초국적 이동에 관한 규정을 명문화하는 데 가장 적극적인 입장을 견지하고 있다. 미국은 

더 나아가 중국 정부가 외국 거대 기술 기업들에 대하여 데이터 국지화, 소스코드의 공개, 기

술 이전 강요 등 다양한 규제를 부과하려는 데 대하여 강력하게 문제 제기를 하고 있다. 

미국 의회연구처(Congressional Research Service)의 연구 결과에 따르면, 미국이 문제

를 제기하고 있는 중국의 디지털 무역 장벽은 크게 네 분야로 나누어진다. 첫째, 인터넷 접근 

장벽으로 중국 정부가 웹 필터링과 차단, 합작 벤처 요건 부과, 외국인 투자 제한 등을 통해 

외국 기업들이 중국 국내 시장에 대한 인터넷 접근 자체를 심각하게 제한한다는 것이다. 둘

째, 미국은 데이터 국지화에 있어서도 데이터의 초국적 이동을 제한하고 국지화 요건을 부과

함으로써 외국 기술 기업들의 중국 내 사업을 실질적으로 제한하고 있다고 본다. 셋째, 소스

코드와 기타 IP 공개 및 이전을 의무화하는 기술 장벽이다. 네 번째 장벽은 사이버 안보 위협

과 취약한 지적재산권 보호이다(Congressional Research Service 2018). 

접근 방식의 차별성

미국과 EU는 글로벌 디지털 거버넌스의 수립을 위한 사전 과정으로서 국제 규범 및 규칙

에 대한 논의를 선도하고 있다. 미국과 EU의 추진 전략에서 공통점과 차별성이 동시에 발견

된다. 미국과 EU는 향후 전개될 다자 차원의 협상에서 유리한 위치를 선제적으로 확보하기 

위하여 다수의 국가들과 양자 협상을 통해 선례를 축적하는 전략을 구사한다. 한편, 자국이 

선호하는 디지털 무역 관련 규정을 현실화하는 과정에서는 미국과 EU가 매우 차별적인 전략

을 추구한다. 

데이터의 초국적 이동을 촉진하는 디지털 무역 관련 규범과 규칙을 FTA와 연계하는 방식

이 있는데, 미국이 선호하는 방식이다. 2001년부터 2016년까지 체결된 FTA 가운데 90개의 

FTA가 디지털 무역 관련 규칙을 직간접적으로 포함하고 있다. 이 가운데 69개의 FTA는 별도

의 챕터에서 디지털 무역 규칙을 명문화하였으며, 21개의 FTA는 독립 챕터는 아니나 디지털 

무역 관련 조항을 FTA 협정문에 포함시키는 방식을 취하고 있다. FTA에서 다루어지고 있는 

디지털 무역 관련 규범 및 규칙은 기존에는 소비자 보호와 전자 인증 및 서명 등을 주로 다루

었으나, 점차 데이터의 초국적 이동, 데이터 국지화, 개인정보 보호, 소스코드 공개 금지 등을 

포함하는 방식으로 확대되고 있다(Wu 2017).

미국은 가장 포괄적인 디지털 무역 규칙을 지향하는 국가이다. 미국이 체결한 한미 FTA, 

TPP, USMCA에서는 모두 디지털 무역 관련 규정이 포함되어 있는 데서 미국의 접근 방식이 

잘 드러난다. 특히, NAFTA를 재협상하여 체결한 USMCA는 규정이 명문화된 분야가 많고, 

다수의 의무 규정을 명시하고 있다는 점에서 현재까지 체결된 FTA 가운데 가장 포괄적이고 

강력하다는 평가를 받는다. 예를 들어, USMCA는 한미 FTA와 TPP에 포함되어 있지 않은 공

공 데이터 접근 관련 규칙을 노력 규정의 방식으로 포함시켰을 뿐 아니라, ‘쌍방향적 컴퓨터 

서비스’(interactive computer service) 관련 규칙을 의무 조항으로 만들었다. 이처럼 미국은 

디지털 무역 관련 규범과 규칙을 명문화하는 데 선도적인 역할을 하고 있다(이규엽ㆍ강민지 

2019).  
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트럼프 행정부의 전략은 2019년 9월 타결된 미일 무역 협상에서도 이어졌다. 미일 양국은 

디지털 무역 관련 우선 역점 분야들을 처리하기 위해 높은 수준의 포괄적인 규정에 합의하였

다. 우선 역점에는 디지털 제품에 대한 관세 부과 금지, 디지털 제품에 대한 비차별적 대우 

보장, 전산업 분야에서 초국적 데이터 이전에 대한 장벽 철폐, 데이터 국지화 금지, 소스코드

와 알고리즘에 대한 자의적 접근 금지, 혁신적 암호 기술 사용에 있어서 기업의 탄력적 접근 

보장 등이 포함되었다. 트럼프 행정부는 USMCA의 디지털 무역 규칙을 미일 협정에도 확대 

적용함으로써 지구적 차원의 디지털 거버넌스 수립을 위한 또 하나의 중요한 선례를 축적하였

다(USTR 2019).

반면, EU는 일본과의 협상 과정에서 잘 나타나듯이, 디지털 무역 관련 규정을 FTA에 명

문화하는 방식이 아니라, 별도의 ‘적정성 결정’(adequacy decision)을 승인하는 차별화된 방

식을 취하고 있다. 이러한 방식은 데이터의 초국적 이전 자체를 반대하는 것은 아니나, 개인

정보 보호 조치가 충분히 선행되어야 한다는 EU의 전통적 입장을 반영한 것이다. 디지털 경

제 시대를 맞이하여 데이터의 초국적 이전을 촉진하기 위해서라도 높은 수준의 개인정보 보호

를 위한 노력이 병행될 필요가 있다는 것이다. 이러한 의미에서 적정성 결정은 EU-일본 EPA

를 보완하는 의미가 있다(“EU-Japan Economic Partnership Agreement” 2019).

적정성 결정은 EU가 상대국의 데이터 보호가 자국에 상응하는 수준으로 이루어지고 있다

는 것을 인정하는 것이다. 이로써 일본은 EU로부터 적정성 결정을 받은 12번째 국가가 되었

다. 이 결정으로 세계 최대의 데이터 이전을 위한 안전 지대가 형성되었을 뿐 아니라, EU와 

일본이 채택한 방식이 향후 지구적 차원의 데이터 거버넌스를 수립하는 과정에서 중요한 교두

보를 확보하게 되었다.

여기서 주목할 것은 EU와 일본이 양자 차원에서 디지털 무역에 관한 규범과 규칙을 형성

해 나가는 데 있어서 미국과 다른 접근을 하고 있다는 점이다. 미국 정부는 디지털 무역 관련 

규정을 FTA에 포함시키고, 그것도 선언적 규정이 아니라 별도의 챕터를 통해 명문화하는 전

략을 추구한다. 미국 정부는 다수의 FTA를 체결 또는 재협상하는 과정에서 디지털 무역 관련 

규정에 대한 자국 우선의 표준을 만들어 나가고 있는 셈이다. 반면, EU는 FTA와 적정성 평

가를 별개로 추진하면서 상호 연계하는 방식을 추구하고 있다. 

장의 연계(forum linkage)

주요국들은 글로벌 디지털 거버넌스의 수립을 위한 전초 과정으로서 국제 규범의 수립 과

정에서 유리한 위치를 확보하기 위한 경쟁과 협력의 양면성을 보이고 있을 뿐 아니라, 다양한 

장을 상호 연계하는 방안을 모색하고 있다. 미국과 EU는 디지털 거버넌스 수립을 위한 추진 

전략으로서 양자주의를 우선하는 공통점을 갖는다. FTA를 통한 양자적 접근은 상대적으로 높

은 수준의 디지털 규범 및 규칙을 지향하는 가운데 디지털 기술의 부정적 영향에 대한 규제 

등에 대한 선제적인 논의가 가능하다는 장점이 있다. 반면, 최근 WTO 전자상거래 협상의 개

시와 함께 가시화된 WTO 중심의 다자적 접근은 효과를 극대화할 수 있다는 장점이 있다. 한

편, 양자적 접근은 개별 협상에 상당한 시간과 자원을 투입해야 할 뿐 아니라, 협상이 타결되

더라고 기대 효과가 비교적 작고, 다자적 접근은 디지털 무역의 국제 규범과 규칙을 수립이라

는 목표에는 보다 부합하는 측면이 있으나, 개도국들을 포함한 다수 국가들의 이해관계를 조

정하는 것이 용이하지 않다는 어려움이 있다. 주요국들이 양자, 지역, 다자 수준의 장을 배타

적으로 추구하기보다는 상호 연계해야 할 필요가 있는 것은 이처럼 장의 특성에 따른 장단점
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이 명확하기 때문이다. 

다자 차원에서 주목할 만한 변화는 세계 주요국들은 디지털 경제 시대를 본격화하는 데 필

수적인 지구적 차원의 데이터 거버넌스 관련 다자 차원에서 논의의 물꼬를 트는 데 일정한 성

과를 보이기 시작하였다는 점이다. 2019년 1월 76개 회원국들은 WTO 전자 상거래 공동 성

명을 통해 가능한 한 많은 국가들이 참여하는 논의의 프레임워크를 수립할 수 있는 계기가 마

련된 것이 대표적 사례이다(WTO 2019). 2019년 5월에는 미국, EU 등 14개국이 자국의 입장

을 담은 의견서를 제출하였는데, 이들이 제시한 주요 의제는 온라인 소비자 보호, 전자 인증, 

전자 서명, 전자 거래 프레임워크, 국내 규제, 투명성, 디지털 제품의 비차별 대우 등이다

(“Governments Actively Engaged at WTO E-Commerce Negotiations”).

2019 WTO 전자상거래 협상이 기존 논의에 비해 진일보한 것은 사실이나, 구체적인 합의

에 이르기까지 아직 상당한 시간이 소요되는 것은 불가피하다. 공동 선언에 참여한 76개국이 

디지털 무역 규범을 형성하는 데 일정 수준의 공통 이해관계를 갖고 있으나, 선진국과 개도국

으로 구성되어 있기 때문에 디지털 무역 규범의 수준과 국내 데이터 정책 등에서 상당한 격차

가 있다. 더욱이 최근 트럼프 행정부가 WTO에 대하여 비판하는 과정에서 상소기구가 기능 

부전 현상을 보인 데서 드러나듯이, WTO가 선진국과 개도국 사이의 이해관계를 조정하는 효

과적인 장으로서 역할을 하기에는 WTO 개혁이 선행되어야 하는 상황이다. 

만일 지구적 차원의 디지털 무역 거버넌스가 수립되지 못하고, 주요국들이 자신의 전략을 

고수할 경우, 다양한 시도들이 하나로 수렴되지 못하고 디지털 무역 거버넌스가 파편화되는 

결과가 초래될 위험성을 배제할 수 없다. 이는 미국과 EU 모두에게 긍정적인 시그널은 아니

다. 미국 정부의 입장에서 볼 때, 자국의 거대 기술 기업들의 이해관계를 반영해야 한다는 점

에서 글로벌 디지털 거버넌스의 파편화는 결코 바람직한 현상이 아니다. EU 입장에서도 개인

정보 보호를 위한 적정성 평가를 양자 차원에서 고수할 경우, 평가를 받기 위한 국내적 준비

가 되어 있지 않은 국가들이 배제될 가능성이 높다는 점에서 EU 모델의 확산이 제한되어, 

EU 기술 기업들이 초국적 활동을 확대하는 데 역으로 고립될 가능성을 배제할 수 없다는 점

에서 역시 바람직스럽지 않다. 이러한 이유에서 미국과 EU는 양자 차원의 전략을 추구하되, 

이를 다자 차원의 거버넌스 수립을 위한 전략과 긴밀하게 연계하고 있는 것이다. 

글로벌 디지털 거버넌스 수립을 위한 양자와 다자 차원의 전략의 한계를 메울 수 있는 대

안으로 부상한 것이 G20이다. 결국 WTO  차원의 논의에 물꼬가 트이기는 했으나, 다자 협상

의 속성상 장시간이 걸릴 것이기 때문에 양자와 다자 차원의 논의 과정을 연계하는 중간 단계

의 전략이 필요하다. 이러한 점에서 일본이 2019년 G20 오사카 정상회의에서 주도한 ‘오사카 

트랙’(Osaka Track)에 주목할 필요가 있다. 오사카 트랙은 세계 각국이 상이한 프라이버시 

표준을 설정함으로써 디지털 경제 활동을 억제하고 디지털 거버넌스가 파편화되는 것을 방지

하기 위해 ‘지구적 이슈에 대하여 지구적 해법’을 모색하는 데 목적이 있다. 일본 정부는 이를 

실현하는 방법으로 ‘신뢰에 기반한 데이터의 자유로운 이동’(Data Free Flow with Trust: 

DFFT)을 제안하였다. DFFT의 핵심은 경제 성장을 촉진하기 위해 ‘의료, 산업, 교통’ 데이터 

등이 자유롭게 초국적으로 이전되는 것이 필수적이며, 이 과정에서 개인 데이터, 지적재산권, 

국가 안보 관련 데이터를 정교하게 보호할 필요가 있다는 것이다. DFFT가 갖는 의미는 데이

터의 초국적 이전은 미국의 선호를, 개인 데이터 보호는 EU의 선호를, 국가 안보 데이터의 보

호는 중국의 선호를 각각 반영함으로써 주요국들이 견지해 온 데이터 패러다임을 하나의 논의 

속에 담아냈다는 점이다. 이는 글로벌 디지털 거버넌스의 형성 과정에 주요국들의 이해관계가 

투사되고 있음을 보여준다. 또한 오사카 트랙은 WTO가 데이터 거버넌스에 관한 규제를 지속
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적으로 논의하는 장이 되어야 한다고 명시함으로써 주요국들이 추구해 온 양자-다자 연계의 

가능성을 열어 놓았다는 데 의미가 있다. 
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기술사회연구회 라운드테이블 발표문 | 2019-11-07

데이터의 초국적 이동과 데이터 국지화:
‘데이터 주권론’을 다시 생각한다

김 상 배 | 서울대학교 정치외교학부 교수

미중경쟁의 ‘데이터 라운드’와 한국
   미중 무역전쟁의 포화가 뜨겁다. 첨단산업 분야의 양상을 보면, 단순한 무역과 경제의 문
제가 아니라 국가안보까지 들먹이며 치열한 다툼을 벌이고 있다. 그러한 다툼의 이면에는 기
술경쟁력과 기술안보라는 변수가 자리 잡고 있다. 특히 미국은 기술안보를 내세워 첨단산업 
분야의 수출입 규제 카드를 꺼내 들었다. 이러한 사태 전개의 중심에 중국의 통신장비 기업인 
화웨이가 있다. 지난 1년여의 기간 동안 미국은 화웨이 통신장비 제품의 사이버 보안 문제를 
내세워 중국에 대해 경제적·외교적 조치를 포함한 다방면의 압박을 가해왔다. 이른바 ‘화웨이 
사태’를 보며 미중 기술패권 경쟁을 논하게 되는 대목이다. 그런데 이러한 미중경쟁의 껍질을 
하나 더 벗기면 그 안에는 데이터 안보 문제가 있다. 
   미국이 우려하는 바는 화웨이 제품의 백도어를 통해 유출될 데이터가 야기할 국가안보의 
문제였다. 2019년 6월 오사카 G20 정상회의는 미중 기술패권 경쟁의 무게 중심이 ‘화웨이 라
운드’에서 ‘데이터 라운드’로 옮겨갈 조짐을 보여줬다. G20에서 일본이 제안한 ‘오사카 트랙’
은 중국의 디지털 보호주의와 데이터 국지화 정책을 겨냥한 미국 등 서방 진영의 속내를 담고 
있다. 중국도 미국의 공세에 맞서 자국 시장에 진출한 미국 기업들의 규제 논리로 데이터 주
권을 내세워 왔다. 화웨이 문제에서는 안보를 빌미로 보호무역의 칼날을 휘둘렀던 미국이지
만, 데이터 유통에서는 초국적으로 자유로운 흐름이 보장되는 무역환경을 옹호하고 있다. 
   이러한 사태의 전개는 한국에도 영향을 미칠 것으로 예견된다. 최근 화웨이 사태는 단순한 
기술 선택의 문제가 아닌 동맹외교의 문제로 한국에 다가왔다. 2019년 6월 주한 미국대사가 
직접 나서 한국이 화웨이에 대한 제재에 동참할 것을 공개적으로 요구하기도 했다. 이와 마찬
가지로 데이터의 초국적 이동 문제도 향후 한미관계를 긴장시킬 가능성이 있다. 2016년 한국 
정부는 국가안보를 이유로, 구글이 요청한 1:5000 축적의 국내 지도 데이터의 해외 반출 요청
을 거부하기도 했다. 2018년 10월에는 국회에서 구글·아마존 등 미국 인터넷 기업들에게 국내
에 데이터센터용 서버를 설치할 의무를 지우는 법안이 발의되자, 주한 미국대사가 “클라우드
의 장점을 가로막는 데이터 국지화 조치를 피해줄 것”을 요구하기도 했다.
   한국은 세계 5위의 데이터 생산량을 자랑하는 ‘데이터 선진국’이지만, 국내 클라우드 시장
의 약 70%를 아마존웹서비스(AWS), 마이크로소프트, 구글 등과 같은 미국 기업이 장악하고 
있다. 한국 데이터 시장의 가능성을 보고 구글은 내년 초 한국에 데이터센터를 설립한다고 밝
혔으며, 마이크로소프트는 벌써 제3의 데이터센터를 건설 중이다. 오라클은 5월에 데이터센터
를 개소한 데에 이어 1년 내에 추가로 데이터센터를 설립할 예정이다. AWS와 IBM은 이미 
2016년 일찌감치 국내 데이터센터를 차려놓고 클라우드 사업을 벌이고 있다. 국내 기업들의 
클라우드 사업이 지지부진한 상황에서 미국 클라우드 기업들에 대한 지나친 의존으로 인해서 
국내에서 생산되는 수많은 데이터가 해외로 빠져나갈 가능성이 우려되고 있다.
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‘데이터 주권론’을 다시 생각한다
   이러한 변화에 대응하여 최근 국내에서는 데이터 주권론에 기댄 담론이 힘을 얻어가고 있
다. 일례로 최근 중소기업벤처부는 데이터 주권의 수호를 내걸고 국내 기업이 주도하는 데이
터 기반시설 구축사업을 적극 지원하고 있다. 최근 제2의 데이터센터 건설을 위한 행보를 보
이고 있는 국내 인터넷 기업인 네이버에 대한 관심도 커져 가고 있다. 아울러 대기업이 아닌 
중소기업들이 자체적으로 데이터 인프라를 구축할 수 없는 상황에서 정부가 나서 국내기업 친
화적인 환경을 조성하려는 구상도 제기되고 있다. 중소벤처 전용의 데이터센터를 국민 플랫폼
의 형태로 조성하겠다는 것이다. 이러한 행보에 동원되는 담론이 데이터 주권론이다.
   데이터의 중요성을 인식하고 진행되는 이러한 행보들을 일단 반기면서도 너무 과거지향적
인 데이터 주권론으로 흐르지 않기를 기대해 본다. 데이터 주권을 내세우더라도 중국의 경우
처럼 국가가 나서 데이터의 흐름을 통제하려는 접근은 시대착오적이다. 우리의 데이터 주권론
이 ‘오사카 트랙’으로 대변되는, 미국 등 서방 진영의 자유로운 데이터 유통 담론과 어떤 관계
를 설정할지도 고민해야 한다. 미중경쟁의 전선이 데이터 분야로 확대되고 있는 상황에서 그 
불똥이 언제 어떻게 한미 또는 한중관계로 튈지도 예의주시할 필요가 있다. 최근 미중경쟁이 
복잡한 양상으로 진화하고 있는 것만큼, 그 사이에 낀 우리의 고민도 깊어갈 수밖에 없다.
   특히 데이터 주권의 개념 그 자체에 대해서 고민할 필요가 있다. 데이터가 지니는 전략적 
자원으로서의 중요성이 커지면서 데이터 주권에 대한 논의가 제기되고 있지만, 정작 그 ‘주권’
이라는 것이 무엇을 의미하는지에 대해서는 고민의 깊이가 얕다. 일반적으로 ‘주권’이라고 하
면, 그것은 근대적인 의미에서 이해된 ‘국가주권’(state sovereignty)의 개념을 염두에 두는 
경우가 많다. 그런데 과거 영토국가의 개념을 전제로 하여 형성된 근대주권의 개념을 초국적 
데이터 유통의 시대에 적용하는 것이 적절할까? 21세기 사이버 공간에서의 데이터 유통을 논
하면서, 19세기의 지정학적 공간 발상에서 잉태된 주권 개념으로 돌아가자는 것이 맞을까?
   이러한 문제의식을 바탕으로 이 글은 최근 새로운 국면에 접어들고 있는 미중 패권경쟁의 
양상을 데이터 규범경쟁에 초점을 두어 살펴보고자 한다. 특히 미중 양국의 데이터 전략이 딛
고 선 데이터 주권론의 개념적 특성을 규명하고, 이러한 담론이 양국의 데이터 관련 법제도에 
어떻게 투영되었는지, 그리고 향후 국제규범의 형성과정에는 어떻게 반영될 것인지를 짚어보
고자 한다. 이러한 ‘구조변동’에 대응하여 한국이 추구해야 할 데이터 전략의 방향을 가늠해보
려는 것이 이 글의 궁극적인 관심임은 물론이다. 이를 위해서 최근 데이터 분야에서 유럽연합
이 제기하고 있는 ‘데이터 주권론’의 함의에 주목할 것이다.

미국, 데이터의 초국적 유통 담론
   미국의 입장은 프라이버시에 영향을 미치는 아주 민감한 분야를 제외하고는 데이터의 초국
적 이동을 자유롭게 하자는 것으로 요약될 수 있다. 국경 간 자유로운 데이터 이전이 보장되
는 가운데 개인정보 유출이나 왜곡, 남용 등의 문제가 발생할 경우에만 해당 기업이 책임지면 
된다는 것이다. 주로 의료, 금융, 정보통신 분야 등의 특정 데이터를 중점적으로 보호하고 있
으며, 국가적 차원의 정책보다는 해당 주(州) 또는 기업의 법 테두리 안에서 대응하고 있다. 
이러한 입장은 국가주권이라는 이름으로 데이터의 초국적 이동을 완벽히 통제할 수가 없고, 
또한 이를 통제하는 것이 바람직하지도 않다는 논리로 귀결된다. 
   이러한 데이터의 초국적 유통 담론은 오늘날 국가주권이 약화되고 있다는 인식에 기반을 
두는데, 여기서 상정하는 주권 개념은 영토국가의 경계를 넘어서 활동을 통제하는 능력으로서 
정부 차원의 ‘정책주권’이다. 이러한 정책주권은 오늘날 지구화의 진전으로 인해서 점점 약화
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되고 있으며, 데이터 분야에서도 그러하다는 것이다. 이러한 미국의 데이터 담론은, 초국적 유
통을 통해 글로벌 차원에서 데이터의 가치를 극대화하려는 미국 다국적 기업들의 논리와 이해
관계를 대변한다. 향후 디지털 경제의 전개와 더불어 데이터의 자유로운 유통을 주장하고 이
를 보장하는 국제규범을 모색하려는 미국의 행보는 점점 더 강화될 것으로 보인다.
   실제로 미국과 일본은 2018년 중후반부터 개인정보 보호와 빅데이터 국제유통 규칙 마련
을 위한 논의를 진행시켜 왔다. 이러한 맥락에서 볼 때 주목할 사건은 앞서 언급한 ‘오사카 
트랙’이다. 오사카 트랙에서는 국제적 데이터 유통 규칙의 표준화뿐만 아니라 개인정보와 지
적재산권 보호 및 사이버 보안의 강화, 그리고 미국의 인터넷 기업들에 대한 과세기준 마련 
등이 논의될 예정이다. 특히 일명 구글세로 알려진 디지털 과세의 기준을 2020년에 만들기로 
합의함에 따라 영상, 게임 등 각종 스트리밍·클라우드 방식 서비스에 대한 과세가 늘어날 전
망이다. G20 차원에서 제기된 이러한 문제들은 양자 및 다자 그리고 지역 차원의 협상과정에
서 유사한 구도로 재현 및 확장될 것으로 전망된다.
   이러한 미국의 담론은 최근 대테러 전략의 수행 차원에서 안보의 논리와 연계되면서 국경
을 넘어 확장되고 있다. 예를 들어, 2018년 3월 미국은 클라우드법(Cloud Act), 즉 ‘해외 데
이터 이용 합법화 법률’을 발표했는데, 이는 미국 수사기관이 구글, 마이크로소프트, 아마존, 
애플 등 미국 인터넷 기업의 해외 서버에 저장된 메일, 문서, 기타 통신 자료 등을 열람할 수 
있도록 권한을 부여하다는 내용을 담고 있다. 이 법이 실행되면 미국 법원의 압수수색 영장을 
발부받지 못해도 감청이 가능하며, 데이터가 어디에 저장돼 있든지 간에 필요한 개인정보 관
련 데이터의 수집이 가능하게 된다. 이러한 행보는 데이터 안보 관념을 기반으로 한 일종의 
‘제국적 주권’의 투영을 의미하는데, 해당 국가들과의 마찰이 발생할 것으로 예견된다.

중국, 데이터의 국가주권 담론 
   중국은 원칙적으로 데이터의 초국적 이동을 제한하는 입장이다. 스노든 사건 이후 미국의 
데이터 감시에 대한 위기감도 이러한 중국의 입장을 강화하는 데 작용했다. 중국에서 활동하
는 모든 기업들은 중국에서 수집된 데이터를 반드시 역내에 보관해야 하며, 데이터를 역외로 
이전하기 위해서는 중국 당국의 허가를 받고, 중국의 규정에 따라 안전평가 절차를 거쳐야 한
다는 것이다. 또한 중국 정부의 요구가 있을 경우 데이터 암호 해독 정보를 제공해야 하며, 
거부 시에는 기업에게 영업정지와 벌금을 부과한다는 것이다. 2017년 6월 시행된, 중국의 <인
터넷안전법>은 이러한 내용을 담고 있다.
   이러한 중국의 행보가 원용하는 주권개념은 국가(statehood) 차원의 권위로서 ‘법정치적 
국권(國權)’이다. 이는 영토국가의 통제 권한 문제와 연관된다. 초국적 데이터 유통에 대해 규
제하는 권한의 주체가 누구냐고 묻는다면, 공공성과 국가안보의 명분을 내세워 기존의 국가 
행위자가 나서야 한다는 것이다. 중국이 주장하는 데이터 주권 또는 사이버 주권의 개념은 이
러한 주권 개념을 원용한 대표적 사례이다. 공익을 해치는 데이터를 검열·통제하고, 중국에서 
수집한 데이터의 국외 유출을 규제하는 것은 주권국가의 당연한 권리라는 것이다. 이러한 국
권으로서 주권은 근대 영토국가의 주권개념이 상정하는 ‘내정불간섭의 원칙’과 통한다.
   <인터넷안전법>은 핵심 기반시설의 보안 심사 및 안전 평가, 온라인 실명제 도입, 핵심 기
반시설 관련 개인정보의 중국 현지 서버 저장 의무화, 인터넷 검열 및 정부당국 개입 명문화, 
사업자의 불법정보 차단 전달 의무화, 인터넷 관련 제품 또는 서비스에 대한 규제 등의 내용
을 담고 있다. 특히 데이터 국지화와 인터넷 안전검사 관련 조항이 쟁점인데, 상위 등급에 있
는 ‘핵심 정보인프라 운영자’로 지정되면, 데이터 서버를 중국에 둬야만 하고, 중국 정부가 지
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정하는 네트워크 장비와 서비스만을 사용해야 한다. 그리고 중국 정부는 안전 수준에 대해 지
속적으로 점검하고 모니터링할 수 있다. 
   <인터넷안전법>은 표면적으로는 개인정보 보호와 국가와 국민의 안전을 목표로 내세웠지
만, 실상은 자국 산업의 보호와 인터넷 콘텐츠의 통제와 검열 강화를 노리는 것으로 이해된
다. 실제로 <인터넷안전법>은 미국의 다국적 기업에 대한 압박을 가했다. 아마존웹서비스
(AWS)는 2017년 11월 중국사업부 자산을 매각했다. 2018년 초 마이크로소프트와 아마존도 
자사 데이터를 각기 베이징과 닝샤의 데이터센터로 옮겼다. 또한 <인터넷안전법> 시행 직후 
애플은 중국 내 사용자들의 개인정보와 관리권을 모두 중국 구이저우 지방정부에 넘겼으며, 
2018년 2월에는 제2의 데이터센터를 중국 네이멍 자치구에 건설할 계획을 발표하기도 했다.

유럽연합, 데이터의 시민주권 담론
   이렇듯 데이터의 초국적 유통을 보장하는 국제규범의 모색 움직임과 이에 대응하여 자국 
데이터 시장을 지키려는 데이터 주권의 움직임이 경합하는 가운데, 최근 유럽연합의 행보가 
주목을 끌고 있다. 역사적으로 세이프하버 협정 체결과 그 무효화 및 프라이버시 실드 도입 
등의 행보를 밟아온 유럽연합은, 2018년 5월에는 GDPR(General Data Protection 
Regulation)을 시행하기에 이르렀다. 이 과정에서 데이터 국외이전 및 국지화의 문제 이외도 
데이터의 효과적 활용 및 개인정보의 보호 문제, 소유권 개념이 아닌 방식으로 개인의 데이터 
권리를 인정하는 문제, 그리고 이른바 구글세의 부과 문제 등이 쟁점으로 거론되고 있다.
   이러한 유럽연합의 행보에서 엿볼 수 있는 주권 개념은, 주권 행사의 집합적 정체성을 담
지하는 주체로서 국민(nation)의 차원에서 공유된 ‘관념으로서의 주권’이다. 이러한 주권 개념
은 국민의 권리, 즉 민권(民權)의 개념으로 통하며, 좀 더 구체적으로 말하면, 개체적 ‘시민’의 
권리에 근거를 두는 집합적 ‘국민’의 권리라는 의미에서 일종의 ‘시민주권’이다. 이러한 주권
의 개념을 데이터 분야에 적용하면, 개인의 집합으로서 국민의 민감한 정보를 담은 데이터, 
또는 개별 사용자로서 국민들의 개인정보를 보호하는 권리 개념으로 나타난다. 이는 국가를 
구성하는 개인의 권리를 집합적으로 이해하는 차원에서 제기되는 주권 개념이다.
   이러한 시민주권론을 엿볼 수 있는 대표적인 사례가 바로 GDPR이다. GDPR은 그 규정 위
반 시 전 세계 매출액의 4% 또는 최대 2,000만 유로(한화 약 268억 원) 규모의 과징금이 부
과되는데, 유럽연합 회원국은 물론 유럽연합에 역내 사업장을 두거나 온라인 서비스로 재화나 
서비스를 제공하는 모든 글로벌 기업들에 해당한다. GDPR은 기존 열람권, 수정권 등과 함께 
삭제권(잊힐 권리), 데이터 이동권, 프로파일링 거부권 등을 규정하고 있다. 또한 가명정보 활
용을 법적으로 규정함으로써, 데이터 활용과 관련 서비스에 대한 사용자의 신뢰를 제고한다. 
해외 서버로 건너간 자신의 데이터가 침해될 경우 언제든 소송을 제기할 수 있음은 물론이다. 
   국경 간 데이터 이전에 대한 규제와 관련하여, GDPR은 역외로 데이터를 이전할 경우 유
럽연합과 동등한 수준의 개인정보 보호의 체계를 갖추었다는 사실은 증명하는 ‘적정성 평
가’(adequacy or equivalence decision)를 통과해야만 데이터의 자유로운 이전이 가능하도
록 했다. 그러나 데이터 보호 수준이 기준에 부합하지 않더라도 데이터 주체의 동의가 있거나 
계약을 이행해야 할 경우, 또는 법적 협력이 필요한 경우에는 데이터 이전이 가능하게 되어 
있다. 유럽연합의 사례를 보면, 국가 차원에서 데이터를 보호하는 권리 개념의 근거를 찾는 
것이 아니라. 개인 차원에서 그 권리의 근거를 찾고 이를 국가(유럽연합) 차원에서 보장하는 
법제도를 제공하는 모델을 엿볼 수 있다.
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한국, ‘복합주권(complex sovereignty)’의 모색?
   이상의 유럽연합 사례에서 보는 바와 같이, 향후 각국의 데이터 대응전략은, 미국과 중국
으로 대변되는 두 진영의 각기 상이한 데이터 담론이 경합하는 가운데, 자국의 실정을 고려한 
데이터 이용 환경의 재정비와 데이터 관련 법제화를 모색하는 방향으로 전개될 것으로 예상된
다. 이러한 과정에서 어떠한 형태로건 각국의 이해관계가 반영된 양자 및 다자, 그리고 지역 
차원의 데이터 국제규범을 형성하려는 노력이 펼쳐질 것이다. 앞서 언급한 ‘데이터 라운드’의 
도래가 예견되는 대목이다. 그렇다면 이러한 변화에 직면하여 한국은 어떠한 ’데이터 주권‘의 
담론과 전략 및 제도를 모색해야 할까? 흥미롭게도 현재 한국에서는 앞서 언급한 데이터 담론
의 세 가지 형태가 모두 그 실마리를 드러내고 있다. 
   첫째, 2018년 6월 정부는 정보주체 중심의 데이터 활용체계인 마이데이터(MyData)의 도입
과 관련하여 시범사업의 추진 계획을 발표하였다. 마이데이터는 정보주체가 기관으로부터 자
신의 데이터를 직접 내려 받아 이용 공유할 수 있게 하는 데이터 활용 방식이다. 미국의 데이
터 담론을 연상케 하는 마이데이터의 시행은 국내의 개인정보보호법과 정보통신망법에 개인의 
데이터 이동권이 명시되어 있지 않은 상황에서 나왔다는 의미를 갖는다. 법을 개정할 필요 없
이 시행 가능하며 비식별화 조치로 데이터의 활용 가치가 떨어지는 한계도 극복 가능할 것으
로 기대된다. 국민이 바로 혜택을 누릴 수 있는 의료(건강관리), 금융(자산관리), 통신(요금제 
추천) 분야부터 서버 사업을 추진하고 참여를 유도하는 목적을 지니고 있다. 
   둘째, 2018년 9월 국회에서 일정 규모 이상의 IT기업들이 국내에 서버 설치를 의무화하는 
내용을 담은 ‘정보통신망 이용 촉진 및 정보보호법 개정안’이 발의되었다. 안정적인 서비스 이
용을 위한 기술적 조치를 하고, 이를 위반할 경우 매출액의 3% 이하 과징금을 부과토록 하는 
내용을 담고 있다. 특히 글로벌 인터넷 기업의 국내 데이터 서버 설치를 의무화하고 이를 통
해 과세 근거를 확보하겠다는 의도를 담았다. 국내 인터넷 산업의 '기울어진 운동장'을 바로잡
겠다는 것이다. 이 개정안에 따르면 일정규모 이상의 정보통신 제공 사업자는 이용자의 안정
적인 서비스 이용을 위해 국내에 서버를 설치해야 한다. 이를 통해 데이터 주권을 강화하겠다
는 취지다. 
   끝으로, 2019년 7월 중소기업벤처부는 데이터센터 등 중소기업이 자유롭게 활용할 수 있
는 국가 기반 플랫폼을 구축한다는 중기 로드맵을 발표했다. 중소기업들이 클라우드 기반 AI 
제조혁신을 이루게 하겠다는 구상이다. 한국이 클라우드 산업 투자에 너무 게을렀다는 평가를 
바탕으로, 중소기업들이 데이터 분석·저장에 지출하는 비용을 줄여주기 위해서 국가가 중소기
업을 위한 플랫폼을 만들어 준다는 것이다. 일종의 국민주권의 개념에 입각한 구상으로 평가
될 수 있겠다. 이러한 구상은 국내에서 생성되는 데이터의 저장을 다국적 기업에 전적으로 의
존할 경우 발생하는 데이터 주권 침해에 대한 우려를 제기하였다. 국내의 모든 데이터를 아마
존, 구글 등에 저장해 놓으면 데이터가 어느 한곳에 종속되기 때문에 국내의 클라우드 사업을 
하는 기업을 중심으로 경쟁력을 확보하자는 것이다.
   현재 한국에서 거론되는 데이터 담론에는 데이터 주체로서의 사용자 개인의 수요에 부응하
면서도 국가와 기업(특히 중소기업)의 차원에서 데이터 시장을 보호하고 관련 산업을 진흥하
려는 개념이 혼재해 있다. 이러한 양상은 다소 상충되는 모습으로 비출 수 있으며, 경우에 따
라서는 데이터를 관장하는 정부 부처 간 접근방식의 차이, 또는 정부와 국회 간의 인식 차이
를 보여주기도 한다. 그러나 역으로 어느 하나의 담론에만 기대어 풀어갈 수 없는 데이터 분
야의 복합적인 성격을 고려하면, 향후 그 접점을 찾으려는 노력의 여부에 따라서, 이러한 상
황은 오히려 유리한 조건으로 작용할 수도 있다. 결국 초국적 데이터 문제를 풀어가는 주권 
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개념은 예전과 같은 단일한 영토국가의 주권 개념에만 기댈 수는 없기 때문이다. 
   이러한 관점에서 볼 때, 향후 우리가 추구할 데이터 주권론은, ① 프라이버시의 보호라는 
개인 차원의 권리보호 개념을 근간으로 하고, ② 글로벌 차원의 공공재인 데이터의 가치를 극
대화하려는 기업의 권리를 인정하면서도, ③ 데이터의 공공성을 보장하려는 국가의 권리가 모
두 반영되는 복합적인 개념에 기반을 두어야 할 것이다. 다시 말해, ‘주권’을 논하더라도 데이
터에 대한 권리의 주체로 국가를 내세우기 보다는, 개별적 개인이자 집합적 국민의 권리를 근
간으로 하면서, 이러한 데이터를 활용하는 기업의 활동을 활성화시키는 가운데, 공익에 봉사
하는 국가의 역할을 인정하는 ‘복합주권’(complex sovereignty)의 개념이 필요하다. /끝/
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미-중 국제금융 헤게모니 경쟁과 중국의 추격

서 봉 교 | 동덕여대 중국학과 교수

  추격 이론의 관점에서 현재 중국은 국제금융 패러다임의 전환 과정에서 2가지 “추격의 기
회”를 가지게 되었다. 하나는 금융 산업에서 핀테크로 표현되는 글로벌 모바일 플랫폼이 급성
장하는 기술-경제 패러다임의 전환이다. 이에 따라 기존 오프라인 금융에서 낙후되었던 중국
에게도 추격의 기회가 생겼다. 다른 하나는 국제금융 분야에서 미국이 지난 수 십년간 장악해 
왔던 국제금융 패권에 대한 신뢰성이 약화되는 헤게모니의 전환 가능성이다. 이에 따라 중국
이 자기에게 유리한 새로운 디지털 국제금융 규범을 구축할 기회를 가지게 되었다.
  이 논문에서는 디지털 국제금융 분야에서 중국이 미국에게 도전하는 원동력을 두 가지 측면
에서 분석하였다. 첫째, 미국과 달리 중국은 기존 오프라인 금융 시스템이 새로운 디지털 금
융 패러다임으로의 전환에 방해가 되지 않았기 때문에 디지털 금융의 패러다임 전환에서 미국
보다 유리한 입장이었다. 둘째, 디지털 국제금융의 국제표준을 제정하여 이미 글로벌 네트워
크를 장악한 미국계 디지털 플랫폼에게 유리한 환경을 조성하고자 하는 미국의 희망과는 달
리, 유럽과 미국은 데이터 주권으로 대표되는 네트워크 규제를 선호하고 있다. 이는 자국의 
시장을 보호하기 위함이다.

디지털 국제금융의 부상

  디지털 네트워크의 발전은 사람들의 경제와 산업 활동의 범위를 전 세계로 확대하고 있다. 
금융 분야에서의 디지털 네트워크화, 특히 모바일 금융의 발전을 의미하는 핀테크(FinTech)도 
금융 서비스의 국경간 경계를 모호하게 하고 있다.
  과거의 금융 서비스는 해당 국가에 법인으로 등록된 금융기관의 오프라인(off-line) 지점을 
기반으로 진행되었다. 그러나 글로벌 디지털 네트워크 기반의 새로운 핀테크 금융서비스는 국
제 전자상거래의 결제, 국제 송금, 해외 주식 거래 및 해외 펀드상품 구매 등의 다양한 금융
서비스를 금융기관의 오프라인 지점을 통하지 않고도 이용할 수 있게 하고 있다. 개인의 스마
트폰은 마치 별도의 독립적인 금융기관의 개인 맞춤형 영업점과 같은 기능을 수행하면서 새롭
고 다양한 국제 금융거래를 제공하고 있다.
  이러한 디지털 금융 분야에서 중국의 부상은 이미 많이 알려져 있다. 알리페이로 대표되는 
중국의 모바일 결제 규모는 이미 몇 년 전부터 미국의 수십 배에 달하는 압도적인 세계 1위 
규모이다. 이제 중국은 이러한 모바일 기반의 디지털 금융을 국제금융 분야로 확장하고 있으
며, 디지털 국제금융 분야에서 미국이 구축해 놓았던 글로벌 패권에 과감하게 도전장을 내밀
고 있다. 그러나 과연 중국의 디지털 국제금융의 헤게모니 도전이 성공할 가능성은 어느 정도
나 될 것인가? 기존에 국제금융 분야에서 미국이 구축해 놓았던 헤게모니가 너무나 공고해 보
이기 때문에 중국의 도전이 성공할 가능성이 아직은 희박해 보이는 것도 사실이다.

  그러나 전 세계는 오프라인 금융에서 모바일 디지털 금융으로 거대한 패러다임(paradigm)
의 전환이 진행 중이다. 경제추격 이론에서는 패러다임의 전환 시기에 후발자가 선발자와 다
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른 발전경로를 채택하면서 추격에 성공하는 우회추월전략(detour and leapfrogging 
strategy)을 주목하고 있다.1)

  중국은 오프라인 금융의 후진성을 모바일 디지털 금융의 급성장의 기회로 활용하고 있다. 
이는 오프라인 금융의 발전 이후 디지털 금융의 발전의 단계를 거치고 있는 미국과는 다른 금
융산업의 발전경로를 채택하고 있는 것이다. 중국의 이러한 우회추월전략이 성과를 거둔다면, 
향후 중국은 국제금융 분야에서 이전과는 달리 상당한 영향력을 발휘할 수 있을 것이다.

패러다임의 전환과 추격의 기회 이론

  LEE(2019, p.18, p133)에 따르면 후발국가가 기술-경제 패러다임의 전환 시기에 기존 패러
다임에 대한 투자를 건너뛰고 새로운 패러다임 투자에 집중하여 리더가 되면서 도약
(leapfrogging)이 가능하였음을 주목하고 있다. 이러한 도약은 많은 경우 기존의 선두주자가 
걸어왔던 발전의 경로와는 다른 우회(detour) 발전전략을 채택하고 역량(capability)을 축적했
다.
  하지만 후발주자가 선발주자를 단기간에 추격하여 시장점유율이나 나아가 리더십의 변화까
지 가져오기 위해서는 일정한 기회의 창(windows of opportunity)2)이 제공되었던 경우가 많
았다. 이는 기술 혁신에 따라 기술-경제의 패러다임이 전환하는 경우이거나, 매우 드문 경우
로 기존 패러다임의 유효성이 약화되면서 패권(hegemony)의 변화가 나타나는 경우도 있다.3)

 이러한 추격 이론의 관점에서 볼 때 중국은 국제금융 패러다임의 전환과 관련된 2가지 “추
격의 기회”를 가지게 된 것으로 보인다. 
  첫 번째 기회는 금융 산업에서 핀테크로 표현되는 글로벌 모바일 플랫폼(mobile platform)
이 급성장하는 기술-경제 패러다임의 전환이다. 2000년대 후반 전 세계적으로 빠르게 확산된 
스마트폰을 기반으로 디지털 혁신(Digital Innovation)이 많은 비즈니스를 근본적으로 변화시
키고 있다. 소위 글로벌 디지털 플랫폼의 대표 주자로 손꼽히는 FANG(페이스북, 아마존, 넷
플릭스, 구글) 등은 지난 수 년간 전 세계 사람들의 생활과 비즈니스를 혁명적으로 변화시켜 
왔음은 주지의 사실이다.
  금융 분야에서도 페이팔(Paypal)과 같은 혁신적인 핀테크 플랫폼은 기존 금융사와 상이한 
금융 서비스를 제공하면서 급성장하고 있다. 이들은 기존 금융서비스의 가치 사슬(value 
chain)을 근본적으로 변화시키는 새롭고 혁신적인 금융서비스로 기존 오프라인 금융사들의 생
존마저 위협하고 있다는 것은 이미 여러 연구를 통해 알려져 있다.4) 이러한 디지털 금융으로

1) Lee(2019), p.18
2) 추격의 기회의 창을 보다 세분화하여 분류하기도 하는데 (1) 새로운 기술패러다임의 등장, (2) 비즈니

스 사이클 변화나 시장수요의 급격한 변동, (3) 정부의 후발기업 및 자국기업에 대한 선별적 지원 및 
정책과 같은 비대칭적 산업환경 조성 등에 따라 후발주자가 선발주자를 추격하기에 용이한 기회가 발
생할 수 있다는 것이다. 박준기 외(2017) p.110

3) LEE (2010), p.133
4) 오세경(2019)은 정보통신기술이 금융 산업에 야기하는 혁신적이 변화를 4가지로 정의하고 있다. 첫째, 

모바일 플랫폼(mobile device) : 소비자들의 금융서비스에 대한 접근성을 크게 제고하여 ubiquitous 
banking 환경을 제공할 것이다. 또한 비대면 채널의 확산으로 금융회사의 영업인력 조직이 축소되고 
IT 기술인력이 증가할 것이다. 둘째, 금융의 탈중계화(disintermediation) : 금융의 탈중개화로 인해 
기존 금융회사와 금융 중개기관에 대한 수요가 감소할 것이다. 셋째, 은행업무의 분화(unbundling) : 
기존 은행업무의 분해가 진행되어 특정 분야에 특화된 서비스를 제공하는 핀테크 업체가 등장할 것이
다. 넷째, 수렴(convergence) : 금융업과 비금융업의 경계 및 금융거래의 국가간 경계가 약화될 것이
다. 네트워크 기술의 발달로 정보비용이 감소하고 특정지역 금융회사가 전 세계 금융소비자를 대상으
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의 패러다임 전환 때문에 기존 오프라인 금융에서 낙후되었던 중국에게도 추격의 기회가 생긴 
것이다.
  두 번째 기회는 국제금융 분야에서 미국이 지난 수 십년 동안 장악해 왔던 국제금융 패권에 
대한 신뢰성이 약화되는 헤게모니의 전환 가능성이다. 특히 2008년 글로벌 금융위기 이후 미
국은 위기 극복을 위해 달러 통화의 발행을 비정상적으로 확대하는 소위 양적완화(QE) 정책을 
추진하였다. 이는 미국 국제금융 헤게모니의 기반이 되는 달러 기축통화에 대한 국제적인 신
뢰를 크게 약화시켰다.
  나아가 최근 미국이 지금까지 국제금융 패권을 유지하는데 기반이 되었던 국제금융 기구에 
대한 통제력이 약화되었고, 전통적인 우호 국가들과의 정책 협조를 이끌어 내는 것도 어려움
을 겪고 있다는 지적이 많다.5) 기존 시스템의 헤게모니를 장악했던 패권국가의 역량 쇠퇴기에 
패권국이 안정적인 시스템 유지를 위한 공공재(public goods)를 제공하기 보다는 자국 중심
으로 시스템을 운용하고자 하고 이는 다른 국가들과의 갈등이 증가하는데 이를 약탈적 패권
(predatory hegemony)이라고 지칭한다. 이런 상태에서 패권국가는 다른 국가들과의 갈등과 
불안정성이 급속히 증대된다.6)

  따라서 새롭게 부상하고 있는 디지털 국제금융 분야에서 미국에게 유리한 국제규범을 제정
하는 것이 어려워졌고, 이는 중국이 자기에게 유리한 새로운 디지털 국제금융 규범을 구축할 
기회를 제공하였다. 

<미국의 국제금융 패권과 달러 신뢰성의 약화>

  지난 수십 년 동안 국제금융 분야에서의 패권은 미국이 장악하고 있었다. 달러는 국제 기축
통화의 지위를 차지하고 있었고, 미국의 금융기관들은 전 세계에 오프라인 지점들로 연결된 
네트워크 경쟁력을 확보하였다. 온라인 국제금융 분야에서도 미국의 금융패권은 이미 수십 년 
전부터 ‘국제은행간 전기통신협회(SWIFT)’ 시스템과 비자와 마스터라는 ‘국제결제 신용카드’
를 장악하면서 확고한 우위를 확보하였다. 여기에 미국이 주도하여 설립한 국제 금융기구들과 
자유로운 국제자본의 이동을 보장하게 하는 국제법들은 미국의 금융 시스템이 ‘글로벌 국제금
융의 표준’으로 인정받게 하는 기반이 되었다.

  하지만 2008년 미국의 서브프라임 모기지 부실에서 파생된 글로벌 금융위기 이후 미국 주
도의 기존 국제금융 패러다임의 안정성에 대한 우려가 커지고 있다. 특히 미국이 글로벌 금융
위기 극복을 위해 3차에 걸쳐 발행한 대규모 달러, 일명 양적완화(QE) 정책을 실시하면서 기
축통화인 달러화의 가치 안정성에 대한 신뢰성이 크게 약화되었다. 당시 미국은 1차 양적완화

로 금융서비스를 손쉽게 제공할 수 있을 것이다. pp.6-7
5) 트럼프 정부 집권 이래 ‘미국 우선주의’, 수정주의 대외정책, 정체성의 정치가 적극적으로 추진되면서 

미국 국내는 물론 전 세계적인 차원에서 갈등을 고조시키고 있다. 미국 우선주의와 수정주의 외교노
선에 관한 대표적인 비판가인 존 아이켄베리 교수는 기존의 자유주의 국제질서의 철회야말로 이제까
지 미국이 국제사회에서 글로벌 지위와 리더십을 가능하게 했던 일련의 신념체계(패러다임)를 붕괴시
키는 것이라고 신랄하게 비판하였다(김재관, 2018, p.266)

6) 김관옥(2015), p.209 이 연구에서는 미국의 국제금융의 역량쇠퇴가 중국과의 금융패권 주도권 경쟁을 
불러온 것이라고 주장한다. 쇠퇴하는 미국패권은 중국에 대해 위안화 평가절상 요구를 하였지만 중국
은 이를 거부하였다. 결국 미국은 중국에 대한 유효한 제제를 하지도 못했다. 더욱이 미국의 역량쇠
퇴는 기존 국제금융기구에 대한 도전으로 나타나 중국 주도의 BRICS 및 AII와 같은 국제금융기구의 
등장도 저지하지 못하는 현상으로 나타났다고 설명하였다.
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로 3조 달러, 2차 양적완화로 6조 달러의 통화 공급량을 확대하였으며, 2014년 말까지 지속
된 3차 양적완화까지 달러 통화의 공급량은 비정상적으로 확대되었다.
  동시에 미국의 금융기관, 특히 글로벌 네트워크를 확보하고 있는 대형 은행에 대한 건전성 
규제 등도 강화되었다. 2010년 ‘Dodd-Frank 월스트리트 개혁법’이나 ‘새로운 자본비율 측정
법’과 같은 규제강화이다. 바로 이 시기 상대적으로 규제에서 자유로웠던 비은행 디지털 금융 
서비스가 급성장하기 시작하였다.

<비은행 디지털 국제금융 서비스의 급성장>

  2010년 이후 비금융 회사, 특히 IT 산업의 네트워크 서비스회사들은 스마트폰의 도입으로 
혁신적인 모바일 금융 서비스를 제공하면서 급성장하기 시작하였다. 미국의 새로운 디지털 금
융 서비스를 주도하고 있는 페이팔(Paypal)의 경우 온-오프라인의 모바일 결제와 모바일 자산
운용, 모바일 대출 등 다양한 핀테크 서비스를 하나의 앱으로 결합한 디지털 플랫폼 금융 서
비스를 제공하고 있다.
  세계적인 전자상거래 플랫폼인 이베이(eBay)의 자회사로 시작한 페이팔은 2010년 이미 전 
세계 100개국 이상에서 25개 통화와 연계하여 온라인 전자상거래의 결제 서비스를 제공할 정
도로 국제금융 분야에서 두드러진 역할을 담당하였다. 2011년에는 온라인뿐만 아니라 오프라
인 매장에서도 모바일 결제서비스를 시작하였다. 나아가 온라인과 오프라인을 연계하는 다양
한 O2O(Online to Offline) 서비스를 제공하면서 모바일 금융혁신을 선도하고 있다.

  주목할 필요가 있는 것은 페이팔이 국제금융 분야에서 기존의 국제금융 시스템이 아닌 수수
료가 획기적으로 절감되는 새로운 결제시스템을 도입하고자 하는 움직임이다. 예를 들면 현재 
페이팔은 국제결제에서 국제 신용카드 기반의 국제결제 시스템에 의존하고 있다. 그러나 원래 
페이팔은 일종의 온라인 가상 금융거래소로 페이팔의 계좌에 결제대금을 예치하여 이를 결제
로 사용하는 방식 일명 “에스크로(Escrow: 결제대금예치)” 방식을 사용하였다. 소비자(구매자)
가 페이팔 가상계좌에 돈을 예치하고, 온라인 전자상거래가 완료되면 판매자는 페이팔 가상계
좌에서 판매 대금을 수령하는 방식이다. 그러나 국제결제 분야는 국내결제와는 달리 국제송
금, 환전, 환율 리스크 등과 관련된 복잡한 문제가 있기 때문에 결제대금 예치 방식이 아니라 
국제 신용카드를 활용한 결제를 사용해 왔던 것이다.
  그러나 지난 수년간 전세계적으로 비금융 회사들이 새롭고 수수료가 저렴한 디지털 국제금
융 서비스들을 개발하고 있다. 소액 국제송금의 경우 기존 은행의 국제 송금에 비해 수수료가 
획기적으로 절감되는 머니그램과 같은 솔류션들이 개발되고 있다. 페이팔도 2020년 이후에는 
국제결제에서 수수료가 많이 드는 기존 국제신용카드 기반의 결제 시스템을 대체하는 새로운 
국제결제 방식을 도입할 것이라고 선언하기도 하였다.

  나아가 2019년 초 페이스북은 리브라(Libra)라는 새로운 디지털 국제결제 통화를 도입할 계
획을 발표하였다. 전 세계 페이스북 사용자들은 자신의 페이스북 계좌에 리브라 통화를 예치
해 놓고 국제 송금, 음악과 동영상과 같은 디지털 상품의 국제 거래에 이를 사용할 수 있다는 
계획이다. 리브라 통화 간의 국제거래는 환전이나 송금 수수료가 없기 때문에 국제 디지털 금
융거래에 획기적인 전환점이 될 수 있을 것이라고 전망하기도 하였다. 특히 비트코인과 같은 
다른 블록체인 기반의 암호화폐와는 달리 리브라는 페이스북이 보유하고 있는 달러나 다양한 
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국제통화와 같은 실물 자산에 연동하기 때문에 리브라 통화 가치의 안정성도 확보할 수 있을 
것이라고 설명하였다.
  비록 리브라는 기존 금융사들의 강력한 반발과 불법적인 국제 돈세탁에 사용될 수 있을 것
이라는 우려 때문에 출시가 연기되고 있지만, 국제금융 분야에서 기존의 오프라인 은행 기반
의 국제결제가 빠른 속도로 새로운 디지털 국제금융 시스템으로 전환되고 있다는 사실은 분명
하다. 머지않아 우리는 매우 저렴한 수수료를 지급하고 국제송금이나 국제 상거래 결제, 국제 
금융상품 투자 등의 다양한 온라인 금융 서비스를 은행이나 국제신용카드를 통하지 않고도 사
용하는 시대를 맞이하게 될 수 있을 것이다. 이 새롭게 등장할 디지털 국제금융 체제에서도 
미국이, 나아가 달러가 여전히 패권을 장악할 수 있을까?

<중국의 비금융사 주도의 디지털 금융 급성장>

  중국의 금융 시스템과 금융회사들은 매우 낙후되어 있었다. 계획경제의 유산과 국유금융사 
위주의 중국 금융 시스템의 고질적인 문제는 아직까지도 해결이 쉽지 않다고 평가된다. 그러
나 2010년 이후 유독 디지털 금융 분야에서 중국은 전 세계에서 가장 빠르게 성장하고 있다.
  중국의 디지털 금융은 알리바바, 텐센트와 같은 비금융 네트워크 서비스 회사들이 주도하여 
발전하고 있다. 알리페이는 2004년 중국 최대의 전자상거래 플랫폼인 알리바바의 인터넷 결제 
시스템에서 출발하였다. 이후 알리페이는 인터넷 전자상거래 결제 영역에서의 절대적인 우위
를 바탕으로 모바일 온라인 결제, 모바일 오프라인 간편결제, O2O 비즈니스, 모바일 금융 재
테크 등으로 사업영역을 빠르게 확대해 왔다.

  알리페이는 디지털 금융 인프라가 낙후되었던 중국 로컬 은행과의 수수료 및 비즈니스 영역
의 협상과정에서 우위를 확보하였다. 이 과정에서 중국 정부는 2008년부터 공공 서비스 요금 
납부에 알리페이를 사용할 수 있도록 허용하였고, 2013년 ‘위어바오’라는 알리페이의 새로운 
모바일 재테크 상품의 출시에 대한 기존 은행권의 반발을 정리하였다. 이는 중국정부가 디지
털 금융을 통해 낙후된 기존 중국 금융시스템을 개선하고, 글로벌 디지털 금융플랫폼에 대응
하는 정책적 목표를 추진하였기 때문이다.
  중국의 알리페이와 같은 비은행 모바일 결제는 2015년부터 2018년 사이 연평균 증가율
(CAGR)이 119%에 달할 정도로 급격히 증가하였다. 이러한 급격한 성장으로 전체 비현금 디
지털 결제에서 비은행 모바일 결제의 비중은 2015년 0.5%에서 2018년 4.5%로 급증하였다. 
2018년 비은행 결제사의 모바일 결제는 은행의 모바일 결제의 64%에 달할 정도로 중국 금융
시스템에서 중요한 역할을 담당하고 있다.

<중국 디지털 금융 서비스의 국제화>

  중국정부는 2010년부터 알리페이와 같은 모바일 디지털 결제 플랫폼이 국제결제 업무를 할 
수 있도록 허용하였다. 알리페이는 2018년 상반기 기준으로 전 세계 40개국 이상에서, 텐센트
의 위쳇페이는 전 세계 24개국에서 모바일 국제결제 서비스를 제공하고 있다.
  알리페이 계좌를 가지고 있는 중국인 해외여행객들은 별도의 환전을 하지 않고도 해외에서 
상품을 구매하거나, 대중 교통 이용, 관광지 입장 등이 가능하다. 조금 과장된 선전 문구이기
는 하지만 중국인들에게는 자신의 핸드폰 하나만 들고 해외여행을 즐기는 시대가 도래한 것은 
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사실이다.
  중국정부도 이러한 모바일 결제 서비스의 국제화를 적극적으로 지원하고 있다. 2018년 3월 
베이징에서 열린 양회(兩會)에서 중국을 대표할 해외진출 상품의 하나로 모바일 결제를 언급
하기도 하였다. 중국 표준의 모바일 결제가 국제표준이 되어 비자, 마스터 카드 등 과거 서구
가 개발한 신용카드 국제결제 시스템을 대체해야 한다는 주장이 중국인 학자들 사이에서 제기
되기도 하였다.
  특히 주목할 필요가 있는 것은 이러한 중국의 모바일 디지털 국제결제는 2015년 10월부터 
시작된 중국 위안화 국제결제 시스템, 일명 CIPS(China Inter-border Payment System)을 
통해 진행되고 있다는 것이다. 중국정부는 위안화 국제화의 추진을 위해 위안화 무역결제, 위
안화 국제투자, 해외 금융기관 및 개인의 위안화 송금결제 등이 실시간으로 처리되도록 위안
화 국제결제 시스템을 도입하였다. 현재 CIPS는 2단계로 24시간 국제결제 업무를 처리하고, 
중국 국내외의 31개 직접참여기관과 701개의 간접참여기관을 확보하여 글로벌 위안화 디지털 
국제결제 업무를 진행하고 있다. 중국 디지털 금융 사업자들이 사용하는 정보통신망이나 
GPS(인공위성 위치서비스) 서비스도 미국의 시스템이 아니라 중국의 독자적인 시스템을 사용
하고 있다.
  나아가 알리페이는 동남아 주변 국가들의 디지털 모바일 결제 사업의 발전에 적극적으로 참
여하면서 동시에 이들과의 연계를 강화하고 있다. 알리페이는 2010년 초반부터 인도 모바일결
제의 선두주자인 PayTm에 투자하여 2014년에는 최대주주가 되었다7). 한국의 카카오뱅크, 홍
콩의 청쿵그룹(長江集團) 등과 협력하여 모바일 국제결제 기반을 확대하고 있다.
  최근에는 중국인 해외 관광객뿐만 아니라 해외 현지 모바일 결제 시스템에도 참여하기 시작
하였는데, 2019년부터는 홍콩에서 홍콩인을 대상으로도 알리페이 서비스가 제공되기 시작하였
다. 또한 알리페이는 동남아와 일본의 네이버 계열의 라인(Line)페이나 카카오페이 등의 모바
일 결제 플랫폼과 연계를 강화하고 있다.8) 현재는 중국인 해외 여행객에 대한 국제결제를 지
원하는 형태이지만, 향후 동아시아 모바일 결제 플랫폼 상호 연계 시스템을 구축할 가능성에 
대해서도 연구가 필요할 것이다.

<중국의 네트워크 안전법과 미국의 네트워크 규제완화의 충돌>

  이처럼 중국 모바일 디지털 플랫폼의 해외진출이 적극적으로 추진되는 반면, 미국의 글로벌 
디지털 금융 플랫폼이 중국 내에서 금융 서비스를 제공하는 것은 직간접적으로 제한하는 모순
되는 정책이 시행되고 있다. 대표적인 법률이 2017년 6월부터 중국이 실시하고 있는 “네트워
크 안전법(网络安全法: 일명 사이버보안법)”이다.
  이 법률은 해외 디지털 금융사업자가 중국내 금융서비스를 제공하거나 이러한 정보를 인공
지능(AI) 등의 분야에 활용하는 것을 제한하고 있다. 중국인들을 대상으로 디지털 금융서비스
를 제공하는 네트워크 플랫폼 사업자는 수집된 정보를 반드시 중국 국내 서버에 저장되어야 

7) 2010년 설립된 PayTm은 인도 최대의 모바일 결제 플랫폼이다. 2018년 5억 명 이상의 사용자를 확
보하고 있고, 2014년 모바일 전자지갑 서비스, 2016년 모바일 QR코드 오프라인 결제 서비스를 제공
하고 있다. 인도 국내에 700만개 이상의 가맹점을 확보하고 있다. 알리바바는 2015년 2월 5억 달러
를 투자하여 Paytm의 모회사(One97 Communications)의 지분 25%를 확보한 이후 2015년 6월 추
가로 Paytm에 6억 달러를 투자하면서 Paytm의 지분 40%를 보유하였다. 

8) “한중일 페이 동맹 해외결제 수수료 확 낮춘다” 한국경제, 2019년6월16일 2019년 10월 23일 검색 
https://www.hankyung.com/economy/article/2019061628191
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하며, 중국 정부의 요구에 따라 검열도 가능하다. 이를 위반하였을 때는 벌금뿐만 아니라 영
업정지까지 가능한 강력한 법률이다.
  중국의 네트워크 안전법은 단순히 온라인상의 개인정보를 보호해야 한다는 차원이 아니라, 
중국정부가 사이버 공간 역시 중국정부의 공권력이 행사되는 영토의 하나로 인식하고 있음을 
의미한다. 중국인들을 대상으로 디지털 네트워크 서비스를 제공하면서 수집되거나 이를 가공
한 정보까지도 중국에게 귀속되어야 한다는 “데이터 주권”의 개념이 제시되어 있는 것이다. 
디지털 금융 분야에서 데이터는 인공지능이나 O2O 비즈니스, 새로운 금융혁신의 원동력이다. 
이를 확보하려는 중국과 미국의 패권 경쟁은 앞으로 더욱 치열해질 것으로 전망된다.

  미국은 기존 오프라인 국제금융 분야에서의 패권을 디지털 국제금융 분야에서도 확보하기 
위해 노력하고 있다. 페이팔이나 페이스북, 구글, 아마존과 같은 전 세계인을 대상으로 글로벌 
네트워크 서비스를 제공하는 사업자를 이미 확보하고 있는 미국은 분명히 디지털 국제금융 분
야에서도 유리한 고지를 점하고 있는 것은 사실이다. 그러나 과거 20세기 중후반에는 국제 정
치-외교적인 역량에서 미국이 절대적인 우위를 차지하였고, 달러 기축통화의 지위가 안정적이
었던 상황이었기에 국제표준이 비교적 쉽게 확보될 수 있었다.
  그러나 21세기 디지털 국제금융에서도 미국이 국제표준을 차지하기 위해서는 해결해야할 
과제가 적지 않다고 보인다. 달러화의 가치 안정성에 대한 국제적인 신뢰가 2008년 글로벌 
금융위기 이후로 상당히 약화되었고, 자국의 디지털 금융 사업자를 보호하기 위해 “데이터 주
권”을 주장하는 논리에 대해 네트워크 공간에서의 규제완화의 필요성과 효용성을 설득해야 한
다. 더구나 위안화와 14억 명의 사용자를 무기로 국제화를 적극적으로 추진하고 있는 중국의 
디지털 금융 사업자들의 도전도 만만치 않다.

<새로운 디지털 국제금융 표준경쟁과 한국의 전략적 선택>

  디지털 국제금융 분야의 표준을 장악하기 위한 국제경쟁은 다음 세계 경제 강국이 누가 될 
것인가를 결정하는 것이다. 미국이 이미 글로벌 네트워크 플랫폼 사업자들을 보유하고 있지만 
세계 각국에서 규제 장벽에 막혀서 어려움을 겪고 있는 이유가 바로 많은 나라들이 이러한 디
지털 금융플랫폼의 국제표준을 쉽게 양보하려고 하지 않기 때문이다.
  중국뿐만이 아니라 유럽도 2016년 “데이터 보호법(GDPR: General Data Protection 
Regulation)을 제정하여 2018년부터 시행하고 있다. EU 역시 ”데이터 주권“의 개념에서 EU 
국가 내에서 네트워크 사업을 운영하는 미국계 플랫폼 사업자들이 유럽 소비자들의 금융정보
를 수입, 가공하여 빅데이터 등 새로운 비즈니스 경쟁력으로 활용하는 것을 규제하고 있다. 
프랑스의 개인정보 감독기구는 2019년 구글의 개인 맞춤형 광고가 이 법의 규정을 위반하였
다고 판단하고, 5천만 유로(한화 약 624억 원)의 벌금을 부과하기도 하였다.

  한국의 디지털 금융 특히 모바일 금융 서비스의 발전은 국제 수준에 비해 상당히 낙후되어 
있다고 평가된다. 한국의 비현금 디지털 결제에서는 신용카드의 비중이 가장 높은데, 신용카
드는 결제 수수료가 높고, O2O와 모바일 재테크와 같은 새로운 핀테크 혁신으로 발전하는데 
한계가 있다고 평가된다. 비자나 마스터와 같은 미국계 신용카드 사업자들이 한국인들의 금융
거래 정보를 빅데이터와 인공지능 사업의 원동력으로 활용할 가능성에 대한 우려도 제기된다.
  최근 한국에서는 개인의 금융정보 등을 자유롭게 활용하자는 마이데이터 사업이 추진되면서
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도, 한편으로는 한국 플랫폼 사업자들의 경쟁력 강화를 위한 ‘데이터 주권’의 필요성이 제기되
기도 한다. 이 문제는 단순히 한국 내의 정책 방향의 문제만이 아니다. 미국은 이미 글로벌 
네트워크 플랫폼들을 충분히 확보한 상황에서 네트워크 상의 규제완화를 디지털 국제금융의 
표준으로 추진하고 있는 반면, 중국이나 유럽은 데이터 주권이라는 수세적인 논리로 이에 대
응하면서 자신들의 디지털 국제금융 경쟁력을 높이기 위해 노력하고 있다.

  국제표준은 결국 주변국들의 지지를 바탕으로 확보될 수 있다. 한국도 전략적으로 이 문제
의 중요성을 재평가하고 우리에게 가장 바람직한 전략을 선택해야 한다. 마지막으로 우리가 
이러한 전략적인 선택에서 유리한 조건을 얻어내기 위해서는 우리가 디지털 금융분야에서 상
당한 경쟁력을 갖춘 자체적인 디지털 금융 플랫폼을 확보하는 것이 유리하다는 사실을 잊지 
말아야 한다.
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